Die sogenannte ,,stille SMS‘ im strafprozessualen Ermittlungsverfahren
Erkenntnisse zum Einsatz in der Praxis und Betrachtung der rechtlichen Anwendungsvorausset-

zungen

Von Wiss. Mitarbeiterin Dr. Christine Kriiger, Gief3en

I. Einleitung

Die jiingsten Auskunftsersuchen von Abgeordneten im Deut-
schen Bundestag sowie mehreren Landtagen zur Verwen-
dungspraxis von sogenannten ,,stillen SMS* im Rahmen von
Ermittlungsmalinahmen zur Telekommunikationsiiberwachung
geben Anlass dafiir, dieses Instrument einmal mehr einer
genaueren Betrachtung zu unterziehen.'

Nach einem einfiihrenden Blick auf das Phédnomen und
die Verwendungsmoglichkeiten, konzentriert sich der Beitrag
auf die Darstellung und Wiirdigung aktueller Erkenntnisse
zum praktischen Einsatz von stillen SMS. Einen weiteren
Schwerpunkt bildet die Uberpriifung der rechtlichen Voraus-
setzungen deren Anwendung.

I1. Phinomenbetrachtung

Die folgenden Ausfiihrungen beziehen sich zunichst losge-
16st vom konkreten Einsatz stiller SMS auf die technische
Natur dieses Instruments und den abstrakten Zweck, der mit
seiner Verwendung verfolgt wird.

Zunichst ist ,,SMS* eine gebriuchliche Bezeichnung fiir
Textnachrichten im Mobilfunkverkehr. Dem Grunde nach
handelt es sich bei einer stillen SMS um eine solche gewohn-
liche Nachricht,2 die sich hiervon jedoch in zweierlei Hin-
sicht unterscheidet. Stille SMS sind zum einen so program-
miert, dass der Empfinger ihren Eingang nicht wahrnehmen
kann, weder wird auf seinem Mobiltelefon ein Tongerdusch
erzeugt noch erfolgt eine optisch wahrnehmbare Anzeige auf
dem Display. Zum anderen enthilt diese Art von SMS keine
Nachricht, die an den Empfinger tibertragen wird.

Damit hat die stille SMS mit einer gewohnlichen Text-
nachricht nur gemein, dass etwas auf dem Mobiltelefon ein-
geht. Wahrnehmen kann der Empfinger den Eingang nicht,
diesbeziiglich ist die Bezeichnung ,,still** treffend. Eine Nach-
richt erhélt er ebenfalls nicht, insofern ist die Bezeichnung
»OMS®, mit der gemeinhin eine wahrnehmbare Nachricht
assoziiert wird, eher irrefithrend. Um die tatsidchliche Be-
schaffenheit dieses Instruments treffend zu kennzeichnen,
wiren wohl anstatt ,,stiller SMS* die hierfiir auch verwende-
ten Bezeichnungen ,,stealth SMS*? bzw. ,.stealth ping“4, also
heimliches Signal, geeigneter. Als praktisch gebriuchlichste
Bezeichnung erweist sich jedoch der Begriff ,stille SMS*,
der im Folgenden beibehalten wird. Es bleibt die Feststel-
lung, dass die stille mit einer gewohnlichen SMS tatsédchlich

! Eingehend bereits: Tolpe, Die strafprozessuale Ermittlungs-
mafBnahme ,,stille SMS*, 2008; Eisenberg/Singelnstein, NStZ
2005, 62.

*S. hierzu Tolpe (Fn. 1), S. 23.

? Tolpe (Fn. 1), Fn. 6.

4 Eisenberg, Beweisrecht der StPO, Spezialkommentar, 7.
Aufl. 2011, Rn. 2475.

5S. nur Eisenberg/Singelnstein, NStZ 2005, 62.

wenig gemein hat. Ein weiterer Unterschied zwischen ge-
wohnlicher und stiller SMS besteht darin, dass die Zustellung
einer stillen SMS nur direkt an ein betriebsbereites Mobiltele-
fon erfolgen kann. Ist das Mobiltelefon im Zeitpunkt des
Versands der stillen SMS beispielsweise ausgeschaltet, er-
reicht die SMS das Gerit nicht nur zunichst, sondern letztlich
gar nicht, da keine nachtrigliche Zustellung erfolgt.’

Identisch ist lediglich der Ubertragungsweg. Auch bei der
stillen SMS wird zur Ubertragung ein Signalisierungskanal
des Mobilfunkstandards genutzt und ihr Versand erfolgt iiber
eine Kurzmitteilungszentrale, mithin nicht direkt von einem
Mobiltelefon zum anderen.’

Der Zweck der stillen SMS besteht darin, den Standort
von betriebsbereiten Mobiltelefonen bestimmen zu kénnen.®
Die stille SMS ist ein schlichter Ortungsimpuls, bei deren
Versand Verbindungsdaten erzeugt werden, die wiederum
beim Mobilfunknetzbetreiber registriert werden.’

Unter Verbindungsdaten versteht man die allgemeinen
Daten zu den niiheren Umstinden der Kommunikation.'® Die-
se betreffen das Ob und das Wie der Kommunikation, die
beteiligten Rufnummern, den Zeitpunkt und die Dauer der
Kommunikation.

Zusammen mit den Verbindungsdaten werden immer auch
Standortdaten erhoben, d.h. Daten zum geografischen
Bereich der jeweiligen Funkzelle, in der sich das Mobiltele-
fon gerade befindet. Die stille SMS dient dazu, Verbindungs-
und Standortdaten zu erzeugen.

Beim Einsatz dieses Ortungsimpulses wird sich zunutze
gemacht, dass sich Mobiltelefone zwangsldufig und dies ohne
Zutun des Nutzers in mindestens eine Funkzelle eines Mobil-
funknetzbetreibers einbuchen miissen, damit eine Datentiiber-
mittlung tiberhaupt moglich ist, bspw. um ein Gesprich zu
vermitteln bzw. grundsitzlich, um iiberhaupt die Betriebsbe-
reitschaft des Mobiltelefons herzustellen, auch wenn dieses
gerade nicht zum Telefonieren oder zum Versenden/Empfan-
gen von Textnachrichten benutzt wird."'

Funkzellen werden durch einen Funkmast generiert und
viele verschiedene Funkzellen ergeben in ihrer Gesamtheit
das Funknetz eines Betreibers. Ein Einbuchen in eine Funk-
zelle geschieht, sobald der Nutzer sein Mobiltelefon einschal-
tet. Ist der Empfang in einer Funkzelle zu schwach oder be-
wegt sich der Nutzer in eine andere Funkzelle, bucht sich das
Mobiltelefon automatisch in diese bzw. eben in eine neue
Funkzelle ein.

Jede Funkzelle hat eine individuelle Kennung und ist
dadurch bestimmbar.

® Landtag NRW, Drs. 15/3300, S. 4.

" Tolpe (Fn. 1), S. 21, 23.

¥ Tolpe (Fn. 1), S. 23.

9 Eisenberg/Singelnstein, NStZ 2005, 62.
10°S. hierzu Télpe (Fn. 1), S. 44.

''S. hierzu Télpe (Fn. 1), S. 23 f.
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Aus dieser technischen Besonderheit ergibt sich die Mog-
lichkeit, die laufenden Positionen des Mobiltelefons, mithin
seines Benutzers, festzustellen, auch wenn das Mobiltelefon
gar nicht aktiv genutzt wird, sondern sich lediglich im be-
triebsbereiten Zustand befindet.

Daten in einer Funkzelle werden zum einen durch die ak-
tive Nutzung des Mobiltelefons, etwa durch Telefonieren,
zum anderen aber auch wihrend des Stand-by-Betriebs er-
zeugt. So fallen Standortdaten neben dem Einschalten auch
immer wieder automatisch in Abstinden an, um die Betriebs-
bereitschaft des Mobiltelefons sicherzustellen.'?

Von auBlen ist eine Datenerzeugung damit nur steuerbar,
wenn das Mobiltelefon kontaktiert wird, durch eingehende
Anrufe, Textnachrichten usw. Das automatische Senden von
Standortdaten an die nédchste Funkzelle im Stand-by-Betrieb
erfolgt dagegen technisch bedingt in zeitlichen Abstinden
und ist nicht zu beeinflussen. "

Mittels des Ortungsimpulses stille SMS kann gezielt er-
reicht werden, dass sich das Mobiltelefon bei der nichsten
Funkzelle meldet und Verbindungsdaten registriert werden.'
Neben dieser einfachen situationsbezogenen Standortbestim-
mung konnen mittels stiller SMS jedoch auch genaue Bewe-
gungsprofile erstellt werden. "

Die technischen Einzelheiten des Versands stiller SMS
sollen an dieser Stelle nicht vertieft werden. Ermittlungsbe-
horden nutzen hierfiir in der Regel eine bestimmte Computer-
software, mittels der die stille SMS an das jeweilige Mobilte-
lefon versandt wird.'® Daraufhin fallen beim Netzbetreiber
Verbindungsdaten an.

Die Moglichkeit, mithilfe stiller SMS Telekommunikati-
onsverbindungsdaten zu erzeugen, wird im Rahmen von straf-
prozessualen ErmittlungsmaBnahmen zur Uberwachung der
Telekommunikation und zur Verkehrsdatenerhebung nach
§§ 100a, 100b, 100g StPO eingesetzt.17 Ermittlungsmafnah-
men in diesem Bereich zielen auf die Erfassung und Auswer-
tung von Telekommunikationsverbindungsdaten.'®

Beim FEinsatz stiller SMS kommt es letztlich auf die
Schaffung von Daten zwecks deren Weiterverwertung an.
Der Schwerpunkt der Mafinahme liegt nicht auf der bloen
Erzeugung selbst, sondern betrifft deren Resultat, die regis-
trierten, abrufbaren Daten.

Bei der stillen SMS handelt es sich mithin um ein Hilfs-
mittel, das im Rahmen von Ermittlungsmanahmen zur Uber-
wachung der Telekommunikation und zur Verkehrsdatener-
hebung eingesetzt wird. Eine von diesen Ermittlungsmal-
nahmen losgeldste Bedeutung kommt der stillen SMS selbst
nicht zu. Die durch ihren Einsatz mogliche bloe Erzeugung
von Verbindungsdaten ist ohne letztliche Abrufung derselben
sinnlos.

"2 Eckhardt, Effizienzanalyse der Telekommunikationsiiber-
wachung nach § 100a StPO, 2009, S. 115 f.

B Télpe (Fn. 1), S. 44 1.

" Télpe (Fn. 1), S. 26.

' Eisenberg/Singelnstein, NStZ 2005, 62.

1 Télpe (Fn. 1), S. 26.

"7 BT-Drs. 17/8544, S. 17.

" BT-Drs. 17/8544, S. 17.

Mehrere Arbeitsschritte sind auf Seiten der Ermittlungs-
behdrden beim Einsatz stiller SMS zu unterscheiden.” Zu-
nichst ist eine Verbindung zum iiberwachten Mobilfunkan-
schluss durch den Versand des Ortungsimpulses herzustellen,
womit das Generieren von Daten einhergeht. Zweitens miis-
sen die erzeugten Verbindungsdaten beim Mobilfunknetzbe-
treiber abgefragt werden. SchlieBlich erfolgt drittens die er-
mittlungstaktische Auswertung der Daten.

II1. Einsatzméglichkeiten

Stille SMS werden im Rahmen von Ermittlungsmalnahmen
zur Telekommunikationsiiberwachung bzw. Verkehrsdatener-
hebung eingesetzt.”’ Entsprechende ErmittlungsmaBnahmen
diirfen nur zur Verfolgung bestimmter Anlassdelikte durch-
gefiihrt werden. § 100a Abs. 1 StPO setzt fiir die Uberwa-
chung der Telekommunikation das Vorliegen einer ,,schwe-
ren Straftat” voraus, als solche fiihrt der Katalog des § 100a
Abs. 2 StPO bestimmte Delikte des Kern- und Nebenstraf-
rechts abschlieBend auf. Hinsichtlich der Erhebung von Ver-
kehrsdaten verlangt § 100g Abs. 1 StPO ,eine Straftat von
auch im Einzelfall erheblicher Bedeutung®. Die moglichen
Anlassstraftaten werden nicht wie in § 100a StPO erschop-
fend benannt. Der Wortlaut des § 100g Abs. 1 StPO ist weiter
gefasst, nimmt jedoch ,,insbesondere* die in § 100a Abs. 2
StPO aufgezihlten Taten in Bezug.”' Trotz dieser im Ver-
gleich zu § 100a Abs. 1, 2 StPO jedenfalls teilweise unbe-
stimmten Fassung, schliet das Erfordernis der ,,erheblichen
Bedeutung die Erhebung von Verkehrsdaten jedenfalls im
Bereich der Bagatellkriminalitdt aus, die Anlasstat muss min-
destezrzls dem Bereich der mittleren Kriminalitit zuzuordnen
sein.

IV. Erkenntnisse zur Anwendungspraxis

Mithin kommen stille SMS als Hilfsmittel innerhalb von
Ermittlungsmanahmen zur Telekommunikationsiiberwa-
chung ebenfalls allein in Strafverfahren wegen mittlerer und
schwerer Kriminalitit zum Einsatz. Anlidsslich Kleiner An-
fragen im Bundestag und mehreren Landtagen wihrend des
letzten Jahres™ liegen aktuelle Erkenntnisse zur Verwendung
stiller SMS vor. Die Bundesregierung und die jeweiligen

'S, hierzu Télpe (Fn. 1), S. 26 f.

2 BT-Drs. 17/8544, S. 17; Niedersdchsischer Landtag, Ple-
narprotokoll 16/130 zur Sitzung v. 24.2.2012, S. 16849.

2! Puschke/Singelnstein, NJW 2008, 113 Fn. 12 kritisieren
den Verzicht auf einen abschlieBenden Straftatenkatalog als
zu unbestimmt; zur Auslegung des Merkmals ,,Straftat von
erheblicher Bedeutung® s. Bdir, TK-Uberwachung, §§ 100a-
101 StPO mit Nebengesetzen, Kommentar, 2010, § 100g
Rn. 10 f. sowie im Uberblick: Meyer-Gofiner, Strafprozess-
ordnung, Kommentar, 54. Aufl. 2011, § 98a Rn. 5.

> Meyer-Gofner (Fn. 21), § 100g Rn. 13 m.w.N.

» BT-Drs. 17/8257; Landtag NRW, Drs. 15/2905; Landtag
von Sachsen-Anhalt, KA 6/7271; Sichsischer Landtag, Drs.
5/7685, 5/7686; Niedersidchsischer Landtag, Drs. 16/3905,
16/ 4411, 16/4445, S. 2; Abgeordnetenhaus Berlin, Drs. 17/
10 004.
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Landesregierungen wurden um Auskiinfte dariiber ersucht,
fir welche Ermittlungszwecke und bei welchen Kriminali-
tatsphinomenen stille SMS in den letzten Jahren eingesetzt
wurden. Weiterhin wurden Angaben erbeten zur Haufigkeit
deren Verwendung sowie dazu, welche Behorden von den
Ortungsimpulsen Gebrauch machten.

Bereits im Jahr 2003 ersuchten Abgeordnete und die
Fraktion der FDP mittels einer Kleinen Anfrage die Bundes-
regierung um entsprechende Auskiinfte im Zusammenhang
mit der Verwendung stiller SMS.** Konkrete Angaben zur
Verwendungspraxis — Hiaufigkeit, den Verfahren zugrunde
liegende Straftatbestiinde — wurden, mangels Kenntnis hier-
von, nicht mitgeteilt.” Dennoch bewertete die Bundesregie-
rung die stille SMS als bewihrtes und ,,unverzichtbares Hilfs-
mittel“ fiir Ermittlungszwecke, deren Einsatz fiir den Ermitt-
lungserfolg hiiufig von entscheidender Bedeutung sei.”® Vor
diesem Hintergrund verwundert die erneut weitgehend in-
haltsleere Antwort der Bundesregierung auf die Kleine An-
frage von Abgeordneten und der Fraktion Die Linke Ende des
Jahres 2011.%” Zu Verfahren oder bestimmten Tatkomplexen,
bei deren Ermittlung stille SMS eingesetzt werden, fehlen
konkrete Informationen.”® Die Angaben beschriinken sich auf
abstrakte Formulierungen dergestalt, stille SMS wiirden in
der Praxis im Zusammenhang mit MaBBnahmen zur Telekom-
munikationsiiberwachung nach den §§ 100a, 100b StPO ein-
gesetzt, mit dem Ziel der Ergreifung des Beschuldigten oder
zur Feststellung von Strukturen und Hinwendungsorten.”

Auf schriftliche Fragen des Bundestagsabgeordneten Hun-
ko teilte das Bundesministerium des Innern im Dezember
2011 mit, welche Bundesbehorden technisch und rechtlich in
der Lage sind, stille SMS zu versenden.”® Genannt wurden
die Bundespolizei, das Bundeskriminalamt, das Bundesamt
fiir Verfassungsschutz, der Militdrische Abschirmdienst so-
wie das Zollkriminalamt und die Zollfahndungsimter. Wei-
terhin erfolgten Angaben zur Hiufigkeit der Verwendung
stiller SMS seitens dieser Behorden in den letzten fiinf Jah-
ren. Betreffend Bundespolizei und Militdrischer Abschirm-
dienst konnten keine Zahlen vorgelegt werden; diese seien
nicht erhoben worden bzw. ligen nicht mehr vor.*'

Vorgelegt wurden Zahlen zum Einsatz stiller SMS durch
das Bundeskriminalamt, das Bundesamt fiir Verfassungsschutz
und den Zoll: sieche die Tabelle auf S. 613.

Mangels diese Werte erlduternden Angaben ist davon
auszugehen, dass die Zahlen stets die blofe Summe jéhrlich
insgesamt versandter stiller SMS durch die jeweilige Behorde
darstellen. Uber die Angabe der absoluten Anzahl der einge-

* BT-Drs. 15/1384.

2 BT-Drs. 15/1448.

** BT-Drs. 15/1448.

> BT-Drs. 17/8257.

* BT-Drs. 17/8544, S. 17.

¥ BT-Drs. 17/8544, S. 17.

% Antwort des BMI auf schriftliche Fragen Monat November
2011, 6.12.2011, abrufbar unter:
http://www.andrej-hunko.de/start/download/doc_view/185-
stille-SMS-bei-bundesbehoerden (Zugriff: 28.2.2012).

31 Antwort des BMI (Fn. 30).

setzten Ortungsimpulse hinaus mangelt es der Aufstellung an
Aussagekraft,”> zudem verbieten sich jegliche Interpretatio-
nen. Denn unklar bleibt, in wie vielen Verfahren die gesende-
ten stillen SMS zum Einsatz kamen, wie viele SMS auf ein
Verfahren entfielen und welche Straftaten den Verfahren zu-
grunde lagen. Ebenfalls lassen die Angaben nicht erkennen,
wie viele SMS tatsichlich effektiv eingesetzt wurden, mithin
zur Standortbestimmung beigetragen haben, und wie viele,
etwa aufgrund nicht betriebsbereitem Mobiltelefon, ins Leere
gingen.

Letztlich enthalten die Angaben des Bundes zum Einsatz
stiller SMS keine verwertbaren Erkenntnisse. Man erfihrt
nicht, zur Ermittlung in welchen Kriminalititsbereichen, in
wie vielen Verfahren, in welcher Hiufigkeit in einzelnen
Verfahren und gegen wie viele Beschuldigte stille SMS ver-
wendet wurden. Unbekannt bleibt weiterhin die Effizienz des
Einsatzes von Ortungsimpulsen.

Wenig Aufschluss zum praktischen Einsatz stiller SMS
geben auch die jeweiligen Informationen der Landesregie-
rungen von Sachsen, Sachsen-Anhalt, Niedersachsen und des
Berliner Senats.” Demzufolge werden stille SMS im Rahmen
von richterlich angeordneten MaBnahmen zur Uberwachung
der Telekommunikation zwar eingesetzt, statistische Daten
zur Verwendung — weder in einzelnen Verfahren noch im
Ganzen — werden jedoch nicht erhoben.* Statistische Anga-
ben zum Einsatz der Ortungsimpulse lieBen sich allenfalls
anhand einer hindischen Auswertung der Ermittlungsakten
aller in Betracht kommenden Verfahren gewinnen.” Ledig-
lich aus Sachsen-Anhalt ist die Gesamtsumme der im Zeit-
raum Januar bis einschlieBlich November von der Polizei
versandten Ortungsimpulse zu erfahren. Auskunft gibt dieses
Bundesland weiterhin dariiber, dass stille SMS in Ermittlungs-
verfahren wegen versuchten Totschlags, Mordes, schwerer
rdauberischer Erpressung, der Filschung von Zahlungskarten
und des gewerbs- und bandenmiflig begangenen Computer-
betrugs zum Einsatz gekommen sind.*

Einen demgegeniiber genaueren Einblick in die Verwen-
dungspraxis von stillen SMS bieten die Auskiinfte der nord-
rhein-westfilischen Landesregierung.”’

> Vgl. Antwort des BMI (Fn. 30); hierbei handelt es sich
nicht um ein Versdumnis des BMI, bereits die Frage zielte
lediglich auf die Hiufigkeit des Einsatzes stiller SMS durch
die entsprechend technisch ausgestatteten und rechtlich be-
fugten Behorden; insofern ist die knappe Antwort addquat.

33 Siichsischer Landtag, Drs. 5/7685, 5/7686; Landtag von
Sachsen-Anhalt, Drs. 6/707; Niedersichsischer Landtag, Ple-
narprotokoll 16/115, 16.9.2011, S. 14917 f.; Drs. 16/4411;
Plenarprotokoll 16/130, 24.2.2012, S. 16849-16851; Abge-
ordnetenhaus Berlin, Drs. 17/10 004.

* Eine gesetzliche Verpflichtung zum Fiihren entsprechender
Statistiken besteht auch nicht.

% So etwa Sichsischer Landtag, Drs. 5/7685, 5/7686; Nieder-
sdchsischer Landtag, Plenarprotokolle 16/115, 16.9.2011,
S. 14918, 16/130, 24.2.2012, S. 16850.

36 Landtag von Sachsen-Anhalt, Drs. 6/707, S. 3.

7 Landtag NRW, Drs. 15/3300.
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Hier werden zunichst drei Beispiele benannt, zur Verfol-
gung welcher Kriminalititsformen Ortungsimpulse im Rah-
men von gemdl §§ 100a, 100b StPO angeordneten Malinah-
men zur Telekommunikationsiiberwachung von Mobilfunk-
anschliissen eingesetzt werden.™ Die Festnahme eines fliich-
tigen Gewaltverbrechers gelang mit Hilfe von in kurzen Ab-
standen ausgesandten Ortungsimpulsen, wodurch die jeweili-
gen Funkzellen — und schlieBlich der Fliichtige — lokalisiert
werden konnten, in denen das genutzte Mobiltelefon einge-
bucht war. Der Fluchtweg eines fliichtigen Vergewaltigers
konnte mittels wiederholt ausgesandten Ortungsimpulsen
nachvollzogen, der Fliichtige schlielich festgenommen wer-
den. In einem Ermittlungsverfahren wegen gewerbsmiBigen
Handels mit Betdubungsmitteln in nicht geringen Mengen
konnten mit Hilfe wiederholt ausgesandter Ortungsimpulse
auf die Mobilfunkgerite des Téters insgesamt 16 Marihuana-
Plantagen ermittelt sowie der Titer lokalisiert und festge-
nommen werden. Mittlerweile erfolgte eine Verurteilung zu
einer Freiheitsstrafe von neun Jahren.

Wihrend fiir die Jahre 2006 bis 2009 die versandten Or-
tungsimpulse nur summarisch aufgefiihrt werden konnen,*
ergibt sich fiir das Jahre 2010 eine differenziertere Darstel-
lung der Verwendungspraxis.* Nach polizeilichen Erhebun-
gen wurden in NRW in 778 Ermittlungsverfahren auf der
Grundlage von richterlichen Anordnungen Telekommunika-
tionsiiberwachungsmafinahmen gemaf §§ 100a, 100b StPO
durchgefiihrt. In diesem Zusammenhang wurden insgesamt
5.276 Mobilfunkanschliisse iiberwacht, Ortungsimpulse wur-
den an 2.644 dieser Anschliisse versandt. Die Anzahl der je
Verfahren versandten stillen SMS war abhingig von Ermitt-
lungsziel und -verlauf. Auf einen einzelnen iiberwachten
Mobilfunkanschluss konnen eines bis zu mehreren hundert
Ortungssignale versandt worden sein. Die Summe der insge-
samt im Jahr 2010 in NRW versandten stillen SMS belduft
sich auf 255.784. Nicht zu beziffern ist die Zahl der Ortungs-
signale, die das jeweilige Mobilfunktelefon auch tatsdchlich
erreicht haben, da die Zustellung ausschlieBlich direkt, nicht
hingegen nachtréglich, an betriebsbereite Endgerite erfolgt.

Auch wenn aufgrund dieser Einschrinkung die Effizienz
stiller SMS nur vage einschétzbar ist, ldsst sich anhand der
Angaben dennoch eine bemerkenswerte Schlussfolgerung zie-
hen.

Herausgestellt werden kann, dass in NRW im Jahr 2010
Ortungsimpulse bei in etwa der Hilfte aller iiberwachten
Mobilfunkanschliisse eingesetzt wurden. Dieser Anzahl von
2.644 per stiller SMS kontaktierten Mobiltelefonen steht eine
sehr hohe Anzahl — 255.784 insgesamt — versandter stiller
SMS gegeniiber. Deutlich wird hier, dass anhand der bloBen

¥ Zu den folgenden Beispielen siehe Landtag NRW, Drs. 15/
3300, S. 2 1.

¥ Landtag NRW, Drs. 15/3300, S. 4; mangels Aussagekraft
der blofen Summe innerhalb eines Jahres insgesamt versand-
ter Ortungsimpulse (s.0.) wird auf die Nennung der Zahlen
fiir die Jahre 2006-2009 verzichtet.

%S, Landtag NRW, Drs. 15/3300 zu den folgenden Ausfiih-
rungen.

Anzahl jihrlich insgesamt versandter SMS*' keine Aussage
dazu getroffen werden kann, in wie vielen Verfahren und
gegeniiber wie vielen Beschuldigten sie zum Einsatz kamen.
Auch die Effizienz lédsst sich anhand dieser absoluten Zahl
nicht beurteilen, da nicht ermittelt werden kann, wie viele
SMS aufgrund eines nicht im Zustand der Betriebsbereit-
schaft befindlichen Mobilfunkendgerites ihr Ziel nicht errei-
chen, sondern ins Leere gehen.

V. Rechtliche Voraussetzungen

Die rechtlichen Voraussetzungen des Einsatzes stiller SMS
sind umstritten. Eine eigenstindige Rechtsgrundlage, die kon-
kret die Verwendung von Ortungsimpulsen innerhalb von
ErmittlungsmaBnahmen zur Uberwachung der Telekommu-
nikation regelt, gibt es nicht.

Von den um Auskunft zur Verwendungspraxis stiller SM'S
ersuchten Regierungen der Bundeslinder ist zu erfahren, dass
stille SMS auf der Grundlage richterlich angeordneter Tele-
kommunikationsiiberwachungen gemall §§ 100a, 100b StPO
verwendet werden** sowie neben diesen Normen von Ortungs-
impulsen auch unter den Voraussetzungen des § 100g StPO
Gebrauch gemacht wird."> Weiterhin wurden stille SMS im
Zusammenhang mit nach § 100i Abs. 1 StPO angeordneten
MaBnahmen eingesetzt.** Nach Ansicht der Bundesregierung
dienen die §§ 100a, 100b und 100g StPO als Rechtsgrundlage
fir die Erhebung der mittels stiller SMS erzeugten Daten.*
Das reine Absenden stiller SMS sei eine isolierte, taktische
MaBnahme, deren Rechtsgrundlage die jeweilige Erhebungs-
befugnisnorm® in Verbindung mit den §§ 161, 163 StPO
bilde."’

Uber diese Angaben hinausgehende Ausfiihrungen, insbe-
sondere nachvollziehbare Subsumtionen, inwiefern der Ein-
satz von Ortungsimpulsen gerade von den genannten Normen
erfasst wird, erfolgen nicht.

Da keine Rechtsgrundlage bestehe, die spezifisch deren
Einsatz erfasse, wird der Einsatz stiller SMS aus wissenschaft-
licher Sicht groBtenteils als rechtlich nicht zulissig erachtet.*®

Diese Feststellung ergibt sich zum einen argumentativ da-
raus, dass die speziellen Normen der StPO die Uberwachung
und Aufzeichnung der Telekommunikation (§ 100a) sowie
die Erhebung von Verkehrsdaten (§ 100g) regelten, nicht
erfasst sei hingegen die Erzeugung von Daten. Stille SMS
zielten jedoch gerade erst auf die Erzeugung von Daten. Die

*1'S. dazu oben die dargestellten Angaben des BMI zur An-
zahl der durch bestimmte Bundesbehorden in den Jahren
2006-2011 versandten Ortungsimpulse.

2 Landtag NRW, Drs. 15/3300, S. 2; Séchsischer Landtag,
Drs. 5/7685.

* Niedersichsischer Landtag, Plenarprotokoll 16/130, 24.2.
2012, S. 16849; Sichsischer Landtag, Drs. 5/7685.

* Sichsischer Landtag, Drs. 5/7685.

“ BT-Drs. 17/8544, S. 17.

% Mithin entweder § 100a oder § 100g StPO, jeweils i.V.m.
§ 100b StPO.

7 Mithin entweder § 100a oder § 100g StPO, jeweils i.V.m.
§ 100b StPO.

* Eisenberg (Fn. 4), Rn. 2485; Télpe (Fn. 1), S. 257.
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§§ 100a, 100g StPO seien damit bereits ihrem Wortlaut nach
nicht geeignet, als Rechtsgrundlagen des Einsatzes von Or-
tungsimpulsen zu dienen.*

Auch § 100i StPO komme als Rechtsgrundlage nicht in
Betracht, da diese Norm spezifisch auf den IMSI-Catcher®
zugeschnitten sei.”’

Neben diesen speziellen Befugnisnormen werden seitens
der Wissenschaft zum anderen auch §§ 100a, 100b und
§§ 100g, 100b StPO jeweils in Verbindung mit den General-
klauseln §§ 163 Abs. 1, 161 Abs. 1 StPO nicht als taugliche
Rechtsgrundlagen fiir die Verwendung stiller SMS angese-
hen.”® Bedenken bestehen hier insbesondere angesichts von
Grundrechtsbeeintrichtigungen, mit denen der Einsatz stiller
SMS einhergeht.

Sowohl § 100a StPO als auch § 100g StPO ermdglichen
jedenfalls die Abrufung von Standortdaten. Betreffs § 100a
StPO sind bereits die zur Herstellung der Betriebsbereitschaft
von Mobiltelefonen ausgesandten Signale im Stand-by-Be-
triecb vom Verstindnis des in § 100a StPO verwendeten
Begriffs der Telekommunikation erfasst.”®> Sofern schon die
auf diesem Weg rein technisch, ohne menschliche Beeinflus-
sung, generierten Standortdaten abgerufen werden diirfen, ist
jedenfalls auch die Erhebung entsprechender Daten einge-
schlossen, sofern diese mittels menschlich veranlasstem Or-
tungsimpuls erzeugt wurden. Nachdem § 100g StPO seit der
Gesetzesinderung im Jahr 2008 keine bestehende Kommu-
nikationsverbindung fiir die Datenerhebung mehr erfordert,
mithin auch im Stand-by-Betrieb anfallende Standortdaten
erfasst werden diirfen’ , schlief3t dies ebenfalls den Abruf der
durch Ortungsimpulse erzeugten Daten ein.

Weder die Erhebung mittels stiller SMS erzeugter Daten
noch deren Erzeugung selbst stellen einen Eingriff in das
durch Art. 10 Abs. 1 GG geschiitzte Telekommunikationsge-
heimnis dar. Dem BVerfG zufolge schiitzt dieses Grundrecht
Kommunikationsvorginge, die einen personalen Bezug auf-
weisen.” Erforderlich ist, dass Geriite, die technisch geeignet

¥ Eisenberg/Singelnstein, NStZ 2005, 62 f.

*0 Zum IMSI-Catcher anschaulich: Keller, Die Ermittlung der
Kennungen und des Standorts von Mobilfunkgerdten im
Spannungsfeld zwischen Kriminalititsbekdmpfung und Ver-
fassungsmiBigkeit, Der Einsatz von IMSI-Catchern, 2008,
S. 39 ff.; Bar (Fn. 21), § 100i Rn. 4 f.

51 Eisenberg/Singelnstein, NStZ 2005, 62 (63); Keller (Fn. 50),
S. 88 f.

52 Eisenberg/Singelnstein, NStZ 2005, 62 (64-66).

** Nach BGH NJW 2001, 1587 sind auch die bloB Standort-
daten erzeugenden Positionsmeldungen im Stand-by-Betrieb
als Telekommunikationsvorgénge anzusehen, da sie die Be-
triebsbereitschaft sicherstellen und insofern kommunikations-
erheblich sind.

> Am 1.1.2008 ist das ,,Gesetz zur Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmaBBnahmen sowie zur Umsetzung der Richtlinie 2006/
24/EG* in Kraft getreten, BGBI. 1 2007, S. 3198.

» BT-Drs. 16/5846, S. 51; Bdir (Fn. 21), § 100g Rn. 14.

% BVerfG, Nichtannahmebeschl. v. 22.8.2006 — 2 BVR 1345/
03, Rn. 57.

sind, als Kommunikationsmittel zu dienen, auch tatsidchlich
zum Austausch von Informationen und Meinungen genutzt
werden. Erst diese Nutzung qualifiziere die mittels Tele-
kommunikationseinrichtungen iibertragenen Daten als Kom-
munikationsinhalt und Umstéinde, die den Schutz des Art. 10
Abs. 1 GG genieBen.”’ Da die Erhebung von mittels stiller
SMS erzeugten Standortdaten, ebenso wenig wie auch der
durch die Ortungsimpulse ausgeloste Vorgang der Erzeugung
dieser Daten, keine in diesem Sinn individuellen, personale
Ziige aufweisenden Kommunikationsvorgédnge darstellen, ist
beresigts der Schutzbereich von Art. 10 Abs. 1 GG nicht betrof-
fen.

Die Erhebung von Standortdaten, die mittels Ortungsim-
pulsen erzeugt wurden, beeintrichtigt hingegen die von der
MaBnahme Betroffenen in ihrem Grundrecht aus Art. 2 Abs. 1
.V.m. Art. 1 Abs. 1 GG, dem Recht auf informationelle
Selbstbestimmung.” Das Recht auf informationelle Selbstbe-
stimmung als Ausprigung des allgemeinen Personlichkeits-
rechts schiitzt die Befugnis des Einzelnen, tiber die Preisgabe
und Verwendung personlicher Daten selbst zu bestimmen.®
Geschiitzt werden Daten zu den personlichen und sachlichen
Verhiltnissen einer Person.’' Hierzu zihlen auch Informatio-
nen dazu, an welchem Ort sich eine Person zu einem be-
stimmten Zeitpunkt aufhilt. Die Erhebung und Verwendung
entsprechend geschiitzter Daten seitens staatlicher Stellen
bedeuten einen Eingriff in das Grundrecht aus Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG,** der nur durch eine spezielle ge-
setzliche Grundlage gerechtfertigt werden kann.”® Wie oben
gezeigt, ist die Erhebung von Standortdaten sowohl von
§ 100a als auch von § 100g StPO erfasst; beide Normen stel-
len spezielle Erméchtigungsgrundlagen dar. Der mit der
Erhebung von Standortdaten einhergehende Eingriff in das
Grundrecht aus Art. 2 Abs. 1 i.V.m. Art 1 Abs. 1 GG ist da-
mit gerechtfertigt.

Seitens der Wissenschaft wird, wie oben herausgestellt,
weniger die Abrufung mittels stiller SMS hervorgebrachter
Daten, sondern insbesondere deren Erzeugung als problema-
tisch angesehen,* da dieser Vorgang rechtlich nicht geregelt
1st.

Die §§ 163 Abs. 1, 161 Abs. 1 StPO als Ermittlungsgene-
ralklauseln konnen nur fiir einfache Maflnahmen der Ermitt-
lungsbehorden, mit denen eine niedrigschwellige Grundrechts-
beeintrichtigung einhergeht, eine rechtliche Grundlage bil-

57 BVerfG, Nichtannahmebeschl. v. 22.8.2006 — 2 BvR 1345/
03, Rn. 57.

%% Dazu anschaulich: Télpe (Fn. 1), S. 39 ff., S. 85-87.

¥ Tolpe (Fn. 1), S. 117-120.

60 Jarass/Pieroth, Grundgesetz, Kommentar, 11. Aufl. 2011,
Art. 2 Rn. 37, 42.

8 Jarass/Pieroth (Fn. 60), Art. 2 Rn. 43.

82 Jarass/Pieroth (Fn. 60), Art. 2 Rn. 53.

8 Jarass/Pieroth (Fn. 60), Art. 2 Rn. 58.

% Eisenberg/Singelnstein, NStZ 2005, 62 (64 f.); Tolpe
(Fn. 1), S. 114 f. vermag hingegen umgekehrt in der Datener-
zeugung keine relevante Beeintrichtigung von Grundrechten
zu erkennen.
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den.” Spezielle MaBnahmen, die zudem einen massiven
Grundrechtseingriff bedeuten, bendtigen eine spezielle Rechts-
grundlage, sie diirfen nicht lediglich auf die Generalklauseln
gestiitzt werden.®

Die zur Datenerzeugung vorgenommene Aussendung des
Ortungsimpulses stelle keinen lediglich einfachen Grund-
rechtseingriff dar.®” Auch hierdurch werde bereits das Grund-
recht aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG intensiv be-
troffen. Schon die Erzeugung von Standortdaten schaffe die
Moglichkeit deren spiterer Erhebung und schrinke bereits
damit den grundrechtlich geschiitzten, zur Verwirklichung
informationeller Selbstbestimmung notwendigen Freiraum ein.
Zwar bedeute die Datenerzeugung noch keinen Zugriff auf
Daten. Jedoch liege in diesem ersten Schritt keineswegs eine
bloBe Vorstufe der eigentlich intendierten Datenabfrage, viel-
mehr begriinde das Aussenden des Ortungsimpulses gerade
die Besonderheit der Erhebung, sodass die Datenerzeugung
als Kern der nachfolgenden Abfrage anzusehen sei. Nur auf-
grund des gesendeten Ortungsimpulses werde eine genaue
Standortbestimmung und schlieflich das Abfragen eines pré-
zisen Bewegungsprofils ermoglicht.

Zuzugeben ist dieser Ansicht, dass sich die Besonderheit
der Erhebung mittels stiller SMS erzeugter Daten gerade auf-
grund dieses Erzeugungsvorgangs ergibt, denn die Daten wer-
den gezielt und fiir den Betroffenen nicht erkennbar generiert.
Zwar nicht durch gezielte Steuerung seitens der Ermittlungs-
behorden, fiir den Betroffenen jedoch ebenfalls nicht zu be-
merken, werden Standortdaten aber auch automatisch gene-
riert, wenn das Mobiltelefon mit der bzw. den Funkzellen des
Netzbetreibers Kontakt aufnimmt, um die Betriebsbereitschaft
des Gerites sicherzustellen. Beide Datenerzeugungsvorginge
unterscheiden sich dadurch, dass die Erzeugung im ersten
Fall gezielt initiiert, im zweiten Fall hingegen automatisch
durch die Einstellungen des Netzbetreibers ausgelost wird.
Im Fall der automatischen Datengenerierung lisst sich eben-
falls sowohl der Standort des Gerites bestimmen als auch die
Erstellung eines Bewegungsprofils ermdglicht wird. Gezielte
Ortungsimpulse bewirken im Vergleich dazu, dass Positi-
onsmeldungen héufiger abgegeben werden. Der Standort des
Mobiltelefons kann ebenso zeitndher bestimmt werden wie
sich auch ein exakteres Bewegungsprofil erstellen ldsst als
mittels der automatisch generierten Daten.

Damit wird durch die Aussendung von Ortungsimpulsen
die eigentliche Ermittlungsmafinahme aber lediglich unter-
stiitzt. Qualitativ unterscheiden sich die mit der Versendung
von Ortungsimpulsen erzeugten Daten nicht von solchen, die
automatisch erzeugt werden. Allein die Quantitit der Daten
wird erhoht. Dass durch den unterstiitzenden Einsatz von
stillen SMS die Erhebung von Standortdaten im Schwerpunkt
hierdurch gekennzeichnet sein soll, dieser Vorgang gar als ei-
ne spezielle ErmittlungsmaBnahme angesehen werden muss,
lasst sich vor diesem Hintergrund nicht erkennen.

Auch eine besondere Intensitit des mit dieser gezielten
Datenerzeugung verbundenen Eingriffs in das Grundrecht auf

5 Meyer-Gofner (Fn. 21), § 161 Rn. 1, § 163 Rn. 1.
% Meyer-Gofner (Fn. 21), § 161 Rn. 1, § 163 Rn. 1.
7S, hierzu: Eisenberg/Singelnstein, NStZ 2005, 62 (64 £.)

informationelle Selbstbestimmung ist nicht feststellbar. Al-
lein die Umstéinde einer zeitndheren Auslésung der Datener-
zeugung und des Erhalts einer groferen Datenmenge bei
ansonsten gegebener Identitdt des Erzeugungsvorgangs und
der Qualitit der Daten von automatischer und gezielter
Erzeugung bedeuten keinen schwereren Eingriff. Die Intensi-
tit des Grundrechtseingriffs bei einer Datenerhebung, in
deren Rahmen unterstiitzend Ortungsimpulse eingesetzt wer-
den, entspricht der bei der Erhebung automatisch erzeugter
Daten gegebenen.

Die Datenerzeugung mittels stiller SMS stellt somit keine
die anschliefende Erhebung prigende, sondern eine diese im
Hinblick auf Prizision und Quantitit der abzurufenden Daten
unterstiitzende Maflnahme dar, in der auch kein schwerwie-
gender Grundrechtseingriff liegt. Einer speziellen Eingriffs-
ermichtigung bedarf es nicht. Die Ermittlungsgeneralklau-
seln der §§ 163 Abs. 1, 161 Abs. 1 StPO bilden damit eine
geeignete Rechtsgrundlage fiir das Versenden von Ortungs-
impulsen im Rahmen von gemif3 §§ 100a, 100b und §§ 100g,
100b StPO angeordneten Mafinahmen zur Telekommunikati-
onsiiberwachung bzw. Verkehrsdatenerhebung.

Indem der Einsatz von stillen SMS im Rahmen von gem.
§§ 100a, 100b bzw. §§ 100g, 100b angeordneten Ermittlungs-
malBnahmen auf die §§ 163 Abs. 1, 161 Abs. 1 StPO gestiitzt
wird, ergibt sich auch nicht die Situation einer unzulédssigen
Aufspaltung von MaBnahmen.®

Zwar stellt das gezielte Erzeugen von Daten einen beson-
deren Vorgang dar. Diesem kommt jedoch mangels mit der
bloBen Datenerzeugung verbundenem Selbstzweck keine
eigenstindige Bedeutung zu. Vielmehr wird die konkrete
Ermittlungsma3nahme mithilfe einer bestimmten, wenn auch
mangels eigenstindigem Zweck unselbstéindigen, Ermittlungs-
handlung durchgefiihrt. Selbstindig — und in diesem Sinn auch
als eigenstindige Ermittlungsmaflnahme anzusehen — ist al-
lein der Vorgang der Datenerhebung nach den §§ 100a und
100g StPO. Nur innerhalb entsprechend angeordneter Maf3-
nahmen kann das Bediirfnis nach einer gezielten Erzeugung
von Standortdaten entstehen, sofern sich die Abrufung allein
der automatisch erzeugten Standortdaten als nicht hinreichend
zielfithrend erweist.

Unabhingig von einer entsprechenden konkreten Ermitt-
lungsmaBnahme, die auf die Erfassung von Daten zielt, wire
die bloBe Datenerzeugung sinnlos. Sie diente keinem Zweck.
Auch hier bietet sich wieder ein Vergleich mit der automati-
schen Erzeugung von Standortdaten an. Sie bewirkt die Auf-
rechterhaltung der Betriebsbereitschaft des Mobiltelefons, die
Einrichtung dieser technischen Besonderheit einer automati-
schen Datenerzeugung dient mithin einem Zweck. Dieser
Zweck ist aber mit der gezielten Erzeugung von Standortda-
ten nicht verbunden. Mangels Eigenstindigkeit kommt der
gezielten Datenerzeugung damit stets nur im Zusammenhang
mit der eigentlich intendierten Abrufung der Daten Bedeu-
tung zu.

Da die gezielte Erzeugung von Daten als zwar unselb-
stindige, keinen eigenen Zweck verfolgende, die Datenerhe-
bung gleichzeitig aber unterstiitzende Mallnahme von den

% So jedoch Eisenberg/Singelnstein, NStZ 2005, 62 (66 f.).
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§§ 100a und 100g StPO nicht erfasst wird, ist ihr Einsatz stets
nur auf der Grundlage der in Verbindung mit diesen Normen
heranzuziehenden Generalklauseln der §§ 163 Abs. 1, 161
Abs. 1 StPO zu rechtfertigen.

Mithin stellen die §§ 100a, 100b und §§ 100g, 100b StPO,
jeweils i.V.m. §§ 163 Abs. 1, 161 Abs. 1 StPO insgesamt eine
ausreichende Erméchtigungsgrundlage fiir die innerhalb einer
Ermittlungsmafnahme zur Telekommunikationsiiberwachung
oder Verkehrsdatenerhebung einzusetzende Erzeugung von
Standortdaten mittels stiller SMS dar.

VI. Schlussbetrachtung

Die unter IV. dargestellten empirischen Erkenntnisse zur Ver-
wendung stiller SMS in der Praxis sind diirftig und vermitteln
lediglich eine Ahnung davon, in Bezug auf welche Kriminali-
tatsphinomene und in welchem Umfang im Rahmen von
Ermittlungsmanahmen zur Telekommunikationsiiberwa-
chung und Verkehrsdatenerhebung hiervon Gebrauch ge-
macht wird. Die Angaben verdeutlichen aber jedenfalls, dass
den Ortungsimpulsen eine besondere Bedeutung fiir die prak-
tische Ermittlungsarbeit zukommt, sich ihr Einsatz mithin
auch durch die Gesetzesdanderung in § 100g StPO — seitdem
ist die Erhebung von Stand-by-Daten betriebsbereiter Mobil-
telefone zulissig — nicht erledigt hat.* Zu vermuten ist, dass
die Ermittlung des Aufenthaltsortes bzw. die Erstellung eines
Bewegungsprofils eines Beschuldigten anhand der Standort-
daten, die mittels gesteuerter Versendung von Ortungsimpul-
sen erzeugt wurden, effektiver zu erreichen ist als durch die
Abrufung der anhand automatischer Positionsmeldungen zur
Sicherstellung der Betriebsbereitschaft des Mobiltelefons
generierten Standortdaten.”

Eine spezielle Rechtsgrundlage fiir die Verwendung stil-
ler SMS existiert nicht. Da dem gezielten Einsatz von Or-
tungsimpulsen aufBerhalb von ErmittlungsmaBnahmen, die auf
die Erfassung von Standortdaten gerichtet sind, jedoch keine
eigenstindige Bedeutung zukommt, bedarf es einer solchen
auch nicht. Die Verwendung stiller SMS ist eine unselbstin-
dige, allein die intendierte Datenerhebung unterstiitzende
Ermittlungshandlung, die zudem keinen iiber die eigentliche
Ermittlungsmafnahme hinausgehenden Grundrechtsbezug auf-
weist. Insofern findet ihr Einsatz im Rahmen richterlich an-
geordneter MafBnahmen nach §§ 100a, 100b und §§ 100g,
100b StPO durch die Verbindung mit den Generalklauseln
der §§ 163 Abs. 1, 161 Abs. 1 StPO eine ausreichende Rechts-
grundlage.

% Entsprechend lautete die in der Gesetzesbegriindung geiiu-
Berte Vermutung, BT-Drs. 16/5846, S. 51.

'S0 auch Rath, taz v. 2.1.2012, abrufbar unter:
www.taz.de/Handyueberwachung-per-Kurzmitteilung/!84747/
(Zugriff: 26.2.2012).
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Tabelle
Jahr BKA BfV Zoll
2006 33.046 84.773
2007 89.416 52.404 96.023
2008 45.446 124.541 159.647
2009 38.074 68.561 147.264
2010 96.314 107.852 236.617
2011 53.337 (bis 04.11.) 37.862 (bis 31.10.) 227.587 (bis 30.6.)

Quelle: Siehe Fn. 30.
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