Allgemeines Personlichkeitsrecht 2.0*

Braucht das APR im digitalen Zeitalter ein Update?

Von Stud. iur. Britt Briiggen LL.B., Prof. Dr. Emanuel V. Towfigh, Wiesbaden**

I. Einleitung

,Privacy is no longer a social norm.“! Bei diesen Worten des
Facebook-Griinders Zuckerberg dringt sich die Frage auf:
Was ist mit der Privatheit in der Digitalitdt und deren Schutz
durch das Allgemeine Personlichkeitsrecht?” Um die grund-
rechtskonzeptionelle Einordnung des APRs in diesem Zu-
sammenhang zu erfassen, bedarf es der Beschreibung der
Digitalisierung als tatsdchlichem und des APRs als rechtli-
chem Ankniipfungspunkt.

II. Tatséichlicher Ankniipfungspunkt: Digitalisierung

Wir stehen noch am Anfang der Digitalitit. Sie 16st das ,,In-
dustriezeitalter ab® und lautet mit der vierten Stufe der in-
dustriellen Revolution* den Ubergang in die Digitalgesell-
schaft ein.’

Digitalisierung ist in ihrer mathematisch-physikalischen
Banalitét betrachtet die Darstellung bindrer Einsen und Nul-
len mittels diskreter Signale.® Dennoch ist sie viel mehr.
Digitalisierung fiihrt tiber die ,rechnende Bewiltigung in-
formatisierter Kommunikation® zugleich zu einem Verlust
des Korperlichen, einem Schwund des ,,haptisch Fassbaren*
mittels Virtualisierung.”

Hard- und auch Softwareentwicklungen als Treiber der
Digitalisierung folgen unter anderem zwei GesetzméBigkeiten
mit erheblichen Kréften. Nach der empirischen Faustregel
von Moore's Law wéchst die Anzahl der integrierten Schalt-
kreise regelméfBig von Generation zu Generation in wenigen

* Der Beitrag fullt auf Briiggens Bearbeitung einer Haus-
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Jahren exponentiell an.® Okonomisch fiihrt das zu stark stei-
genden Leistungen bei gleichbleibenden oder fallenden Prei-
sen.’ Dieser Entwicklungstreiber hat nicht nur eine techni-
sche, sondern auch eine wichtige 6konomische Funktion und
Wirkungsmacht auf der Angebotsseite.'’

Auf der Nachfrageseite wirkt Metcalfe's Law. Es be-
schreibt den Wert der Vernetzung, der mit der zweiten Potenz
der Anzahl der Nutzer (n-n) steigt.!! Dabei driickt die Potenz
von n? die exponentielle Kraft der Vernetzung als techni-
schen und dkonomischen Treiber aus. Das ist umso bemer-
kenswerter, als die Variable ,,n* fiir menschliche Nutzer, aber
auch fiir Computer oder RFID-Chips (= Radio Frequency
Identification) der intelligenten Gegenstinde (smart objects)!?
stehen kann.

Die Treiber der digitalen Okonomie erkliren die grund-
sitzliche Bedeutung der angebotsspezifischen Kapazitits-
und nachfrageorientierten Vernetzungspotenziale der Digita-
litdt. Entscheidend ist: IThre Wirkungsmacht ist exponentiell.
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Die ,,digital- und vernetzt getriecbene Transformation*!” in

die Digitalitdt wirkt auf unsere Kommunikation, Interaktion,
Arbeit und Privatheit ein.'® Kurzgefasst: Unser aller Leben
wird in einen neuen Kontext gestellt, mit enormer Kraft,
rasanter Geschwindigkeit und einer erweiterten Realitét als
Ziel.

ITII. Rechtlicher Ankniipfungspunkt: Beschreibung des
APRs

Das APR wurde durch die Rechtsprechung des BVerfGs
,verselbststindigt“!®, um die engere persdnliche Lebenssphire
und ihre Grundbedingungen zu gewihrleisten.?’ Es begriindet
einen Abwehranspruch gegen den Staat. Im Verhiltnis zu
Dritten iibernehmen das Zivil- und Strafrecht die Schutzfunk-
tion als Ausdruck der staatlichen Schutzpflicht.?!

1. Schutzbereiche

Der Inhalt des APRs wird vom BVerfG weder allgemein
noch abschlieBend definiert.?? Es ist vielmehr durch die Ka-
suistik richterlicher Rechtsfortbildung geprégt, so dass es sich
im Verhéltnis zu den speziellen ,,benannten* Freiheitsrechten
um ein ,,unbenanntes Freiheitsrecht handelt,® dessen Gehalt
durch spezifische Auspriagungen (Fallgruppen) des APRs be-
stimmt werden.”* Dies ist sowohl fiir den sachlichen, aber
auch fiir den personlichen Schutzbereich des APRs von Be-
deutung.

a) Sachlich

Diese Auspriagungen des APRs konnen durch sachliche Ag-
gregation verschiedenen Kategorien zugeordnet werden, die
keiner abschlieBenden Systembildung, sondern der Darstel-
lung der Einzelaspekte dienen. Hierzu soll auf der Grundlage
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24 Horn, in: Stern/Becker (Hrsg.), Kommentar zum Grund-
gesetz, 3. Aufl. 2018, Art. 2 Rn. 37.

der selbstgewidhlten Systematik auf drei Oberbegriffe abge-
stellt werden.?

aa) Privatheit durch Selbstbestimmung

Die Kategorie der Selbstbestimmung umfasst die Intimsphére
und die informationelle Selbstbestimmung.?® Selbstbestim-
mung ist das Recht des Einzelnen, grundsitzlich selbst iiber
die Preisgabe und Verwendung seiner personenbezogenen
Daten bestimmen zu kénnen.?’” Die Intimsphire umfasst den
familidren Bereich und die persdnlichen, einschlielich der
geschlechtlichen Beziehungen zu einem Partner.?® Beide Fall-
gruppen lassen im allgemeinen keine Defizite im Kontext der
Digitalitit erkennen, die ein Eingreifen des Verfassungs-
gesetzgebers oder eine Weiterentwicklung durch die Verfas-
sungsgerichte erfordern wiirden. Mit Blick auf spezifische
Auspriagungen der Digitalitit wird dies unten aber noch néher
zu thematisieren sein.

bb) Vertraulichkeit und Integritdt der Privatheit

Dieser Kategorie konnen folgende Fallgruppen zugeordnet
werden:

= Vertraulichkeit der personlichen Unterlagen®® (insbeson-
dere Tagebiicher sowie Krankenakten®®),

» Vertraulichkeit der Kommunikation®' (insbesondere pri-
vate Kommunikation®? wie z.B. private Chat-Nachrichten
oder ein Post innerhalb einer geschlossenen Gruppe),
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= Vertraulichkeit und Integritit informationstechnischer Sys-
teme*, sog. Computergrundrecht’® sowie
= das Recht auf Kenntnis der eigenen Abstammung.’’

Besondere Hiirden sind mit Blick auf die zunehmende Digita-
lisierung im Kontext dieser Schutzbereiche zunichst nicht zu
erkennen.

cc) Soziale Reflexion der Personlichkeit

Die soziale Reflexion umfasst die Selbstdarstellung des Ein-
zelnen in der Offentlichkeit:

= das Recht
o am eigenen Bild*,
o am eigenen Wort>?,
o am eigenen Namen®’,
o auf Gegendarstellung*!,

= das Schweigerecht im Strafverfahren* sowie

= den Ehrenschutz*.

Zu Letzterem ist anzumerken, dass vor dem Hintergrund des
Rechts auf Anonymitit im Internet Beleidigung, iible Nach-
rede oder Verleumdung oft ungeahndet bleiben.* Die Bedeu-
tung des Ehrenschutzes basiert auf dem ,,Dilemma der Ano-
nymitit“* des Netzes. Zum einen kommt dem Biirger ein
Recht auf Anonymitét zu, als Ausfluss der geschiitzten Per-
sonlichkeitsentfaltung, und zum anderen besteht die Pflicht
des Staates den Einzelnen durch Schutzmaflnahmen vor Ge-
fahren wie Terrordrohungen, Beleidigungen, etc. zu schiitzen.
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18.2.2004 — 1 BvR 193/97, Ls. 1.

4l BVerfG, Beschl. v. 8.2.1983 — 1 BvL 20/81, Rn. 13;
BVerfG, Kammerbeschl. v. 25.8.1998 — 1 BvR 1435/98, Rn. 29.
42 BVerfG, Beschl. v. 8.10.1974 — 2 BvR 747/73, Rn. 21;
Martini, JA 2009, 839 (841).

4 Grundlegend dazu insbesondere BVerfG, Beschl. v. 3.6.
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19.4.1990 — 1 BvR 40/86, Rn. 29; BVerfG, Beschl. v. 26.6.
1990 — 1 BvR 1165/89, Rn. 35.

4 Insgesamt zur Problematik Brunst, Anonymitit im Internet
— rechtliche und tatsdchliche Rahmenbedingungen, 2009,
sowie Heckmann, NJW 2012, 2631 (2631 f.).
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Dieser Schutz kann im Internet jedoch nur durch eine Identi-
fizierung der einzelnen Akteure und somit mit einer Durch-
brechung der Anonymitit erreicht werden.*® Demgegeniiber
erwichst die besondere Dimension, die das Recht am eigenen
Bild einnimmt, aus der Masse und der Verfiigbarkeit im Netz.
Gleichzeitig verliert das gesprochene Wort im Netz seine
sprichwortliche Fliichtigkeit. Seine digitale Manifestation
kann mit und ohne Zustimmung oder Kenntnis des Urhebers
kopiert und vervielfiltigt werden.*” Trotz dieser Beispiele sind
im Allgemeinen keine Probleme erkennbar, die das Eingrei-
fen des Verfassungsgesetzgebers oder der Verfassungsrecht-
sprechung erzwingen oder nahelegen.

dd) Ubersicht

Die Schutzbereiche lassen sich somit wie folgt systematisie-
ren:

Selbstbestimmung

Schutzbereich
Vertraulichkeit und
Eingriff | Integritét der Privatheit

Rechtfertigung

APR

Soziale Reflektion der
Persénlichkeit

Recht auf Gegendarstellung

Schweigen im Strafverfahren

<l Ehrenschutz

Abbildung 1: Kategorien der Schutzbereiche

Das APR ist ein durch richterliche Rechtsfortbildung geprég-
tes Grundrecht ohne abschlieBende Definition.*® An die Stel-
le einer Definition treten an der personalen Autonomie orien-
tierte Schutzbereiche.

Die Darstellung der Schutzbereiche belegt eine fortlau-
fende Anpassung an sich wandelnde Verhiltnisse.*’ Diese er-
folgt nicht durch die Entdeckung neuer Grundrechte®, son-
dern durch die Entwicklung ,basisinnovativer>' Schutz- und

4 Vgl. dazu Heckmann, NJW 2012, 2631 (2632).

47 Aus der neueren Rechtsprechung: BVerfG, Beschl. v.
9.10.2002 — 1 BvR 1611/96, Rn. 32; BGH, Urt. v. 18.2.2003
—XIZR 165/02, Ls. 1, 2.

4 BVerfG, Beschl. v. 13.6.2007 — 1 BvR 1783/05, Rn. 71.

4 Rensen/Brink, in: Rensen/Brink (Hrsg.), Linien der Recht-
sprechung des Bundesverfassungsgerichts, 2009, S. 119.

50 So aber wohl Hornung, Grundrechtsinnovationen, 2015,
S. 282.

I Hornung (Fn. 50), S. 282.
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Gewibhrleistungsriume fiir neue Phidnomene®’, sobald eine
Weiterentwicklung geboten ist.>

Die Offenheit gegeniiber Weiterentwicklungen ist ein
Strukturprinzip der Verfassung.>* Diese ist nicht grenzenlos,
weil insbesondere das Richterrecht das Schutzniveau nicht
dndern darf.>> Die Notwendigkeit der Weiterentwicklung und
deren Grenzen bilden ein Spannungsverhéltnis, das jeweils
mit Blick auf den betroffenen Schutzbereich angemessen
aufgeldst werden muss.

b) Personlich

Im personlichen Schutzbereich ergeben sich bis jetzt keine
Besonderheiten im Rahmen der Digitalitit. Dennoch sind in
der Zukunft vermehrt Diskussionen iiber die Rechtsperson-
lichkeit und somit auch iiber die Anwendbarkeit von Rechten
auf autonome Systeme zu erwarten.>’

2. Eingriff

Art. 2 Abs. 1 GG gewidhrleistet die allgemeine Handlungs-
freiheit in einem umfassenden Sinn.>® Dies gilt so nicht fiir
das APR. Die durch Einzeltatbestdnde gepréigte Kasuistik des
APRs ist Ausdruck der personalen Autonomie.*® Folglich ist
der Schutzbereich des APRs deutlich klarer bestimmt und
enger gefasst als der offene Tatbestand der allgemeinen
Handlungsfreiheit.®* Es bedarf keines einengenden Eingriffs-
begriffs, um eine Uferlosigkeit der Gewéhrleistungen zu ver-
hindern.®! Jede unmittelbare oder mittelbare, rechtliche oder
tatsidchliche staatliche Beeintrachtigung des APRs ist ein
schutzbereichsrelevanter Eingriff.®* Insoweit ergeben sich
unter dem Gesichtspunkt der Digitalisierung keine Besonder-
heiten.

52 Aernecke, Der Schutz elektronischer Daten im Verfassungs-
recht, 2012, S. 154; a.A. Volkmann, der das Computergrund-
recht als Qualitédt eines Grundrechts betrachtet, ders., DVBI.
2008, 590 (590 f.).

33 Hornung (Fn. 50), S. 282.

% Herdegen, in: Maunz/Diirig, Kommentar zum Grundge-
setz, 94. Aufl. 2021, Art. 79 Rn. 2.

3 Michael/Morlok, Grundrechte, 7. Aufl. 2020, § 22 Rn. 601;
Wehage, Das Grundrecht auf Gewahrleistung der Vertraulich-
keit und Integritdt informationstechnischer Systeme und seine
Auswirkungen auf das Biirgerliche Recht, 2013, S. 17 f.

56 Adelberg, Rechtspflichten und -grenzen der Betreiber sozi-
aler Netzwerke, 1. Aufl. 2019, S. 29, 39.

57 So beispielhaft Teubner, Ancilla luris, 2018, 35 (36).

8 BVerfG, Beschl. v. 6.6.1989 — 1 BvR 921/85, Rn. 62.

% Horn (Fn. 24), Art. 2 Rn. 36; Degenhart, JuS 1992, 361
(368).

%0 Starck (Fn. 20), Art. 2 Rn. 15.

1 So aber zur allgemeinen Handlungsfreiheit Pietzker, in:
Piittner (Hrsg.), Festschrift fiir Otto Bachof zum 70. Geburtstag
am 6. Mérz 1984, 1984, S. 131 (145 f.); Kingreen/Poscher,
Grundrechte, 52. Aufl. 2016, Rn. 421 f.

62 Kloepfer, Verfassungsrecht, Bd. 2, 2010, § 56 Rn. 61.

3. Verfassungsrechtliche Rechtfertigung

Bei der Rechtfertigung wird zundchst zwischen Schranken
und Schranken-Schranken unterschieden.

a) Schranken der Gewdhrleistung

Die Schrankentrias des Art. 2 Abs. 1 GG findet Anwendung.
Jedoch legt das BVerfG hier strenge MaBstibe an.%> Im Rah-
men des APR findet die Schranke der verfassungsmafBigen
Ordnung besondere Bedeutung.®* Weil das APR nur durch ein
Gesetz beschrinkt werden kann,® erfordert die verfassungs-
méBige Ordnung fiir das APR ein férmliches Gesetz. Damit
ist beim APR die Qualitit eines Parlamentsvorbehalts® als
Folge der personalen Autonomie®” und der Nihe zu Art. 1
Abs. 1 S. 1 GG gefordert.® Den Schranken des Sittengesetzes
und der Rechte Dritter kommen insoweit cher eine zweit-
rangige Bedeutung zu.®” Jedenfalls misst das BVerfG ihnen
keine eigenstindige Bedeutung im Rahmen des APR zu.”

b) Schranken-Schranken-Vorbehalt

Zu diesen Begrenzungen der Begrenzung gehoren insbeson-
dere die Wesensgehaltsgarantie des Art. 19 Abs. 2 GG, die
praktische Konkordanz und vor allem die VerhiltnisméaBig-
keit.

Die VerhiltnisméBigkeit ist der Ankniipfungspunkt fiir
die ,,Spharentheorie” des BVerfGs, die der Frage nach den
Grenzen der Begrenzbarkeit des APRs dient.”! Fiir die Ver-
héltnismaBigkeit kommt es auf die Eingriffsintensitit an, die
drei Sphiren zugeordnet wird.” Die &uBere Sphire ist die
Sozialsphire.” Eingriffe werden nach den iiblichen Kriterien
der allgemeinen Handlungsfreiheit gerechtfertigt.’”* Die mitt-
lere Sphére ist die Privatsphére. Sie erfasst den Menschen als

63 Schmidt (Fn. 29), GG Art. 2 Rn. 54.

4 Martini, JA 2009, 839 (843).

% Vgl. z.B. BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83,
Rn. 151; BVerfG, Beschl. v. 9.3.1988 — 1 BvL 49/86, Rn. 29;
BVerfG, Beschl. v. 26.4.1994 — 1 BvR 1299/89, Rn. 27.

% Kloepfer (Fn. 62), § 56 Rn. 63; Kunig (Fn. 55), Art. 2
Rn. 42; Wermeckes, NVwZ 2002, 49 (49); zweifelnd Murs-
wiek/Rixen, in: Sachs (Hrsg.), Grundgesetz, Kommentar,
9. Aufl. 2021, Art. 2 Rn. 107; vgl. auch Stérmer, Dogmati-
sche Grundlagen der Verwertungsverbote, 1992, S. 61; Wiil-

fing, Grundrechtliche Gesetzesvorbehalte und Grundrechts-

schranken, 1981, S. 181.

7 Horn (Fn. 24), Art. 2 Rn. 36; Degenhart, JuS 1992, 361
(368).

8 Murswiek/Brixen (Fn. 66), Art. 2 Rn. 90.

% Martini, JA 2009, 839 (843).

" Vgl. BVerfG, Beschl. v. 6.6.1989 — 1 BvR 921/85, Rn. 78.
" Hofimann, in: Birkenmaier/Butzer/Decken (Hrsg.), Kom-
mentar zum Grundgesetz, 14. Aufl. 2018, Art. 2 Rn. 18.

2 Murswiek/Brixen (Fn. 66), Art. 2 Rn. 104.

3 Vgl. BVerfG, Nichtannahmebeschl. v. 21.8.2006 — 1 BvR
2606/04, Rn. 31.

"4 Murswiek/Brixen (Fn. 65), Art. 2 Rn. 104.
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gemeinschaftsbezogenes Wesen,” ein Eingriff kann nur unter
strikter Wahrung des VerhaltnisméaBigkeitsgrundsatzes, sprich
durch schwerwiegende Interessen der Allgemeinheit bzw.
Rechtsgiiter von besonderem Gewicht, gerechtfertigt wer-
den.’® Die Kernsphire ist die Intimsphire als unantastbarer
Bereich der privaten Lebensgestaltung und unmittelbarer Aus-
fluss der Menschenwiirde. Dort ist ein Eingriff nicht zu recht-
fertigen.”” Die Uberginge zwischen den Sphiren sind flie-
Bend. Dies ist mit Blick auf die Praktikabilitit ein wichtiger
Kritikpunkt.”® Auch der Versuch einer Objektivierung fiir
eine gestufte Betrachtung hochst subjektiver Sachverhalte, wie
die Personalitét und Individualitét, birgt Schwierigkeiten.”
Die Sphérentheorie wird vom BVerfG in jiingeren Ent-
scheidungen nicht mehr stringent angewendet. Zu einer Zu-
weisung der automatisierten Datenverarbeitung zu einer be-
stimmten Sphére sah sich das Gericht nicht im Stande, weil
dann der Schutz vor Verarbeitung und Weitergabe nicht aus-
reichend gewahrt sei.®” Ob hier ein Riickzug eingeldutet wird,
die Sphéren lediglich ,,Anhaltspunkte fiir die Intensitit der
Betrachtung® sind®! oder das Gericht die Sphérentheorie fiir
die Digitalitit weiterentwickelt®, ist noch nicht absehbar.
SchlieBlich fungiert die Sphérentheorie nur als HilfsmaBstab
fiir die jeweiligen Anforderungen an die stets erforderliche
Einzelfallpriifung. Das hat keine strukturellen Auswirkungen.

4. Konkurrenzen und Spezialitdt

Nach dem Grundsatz der Spezialitit kann sich der Einzelne
nur dann auf das APR berufen, wenn seine Freiheit in einem
»l...] betroffenen Lebensbereich unter dem gleichen Ge-
sichtspunkt nicht bereits durch eine besondere Grundrechts-
norm geschiitzt wird.“33 Das APR ist also gegeniiber beson-
deren grundgesetzlichen Ausprdgungen des Personlichkeits-

5 Zum Sozialbezug als Abgrenzungskriterium Intim-/Privat-
sphire vgl. z.B. Gossel, GA 1991, 483 (504).

76 BVerfG, Beschl. v. 15.01.1970 — 1 BvR 13/68, Rn. 23;
BVerfG, Beschl. v. 31.1.1973 — 2 BvR 454/71, Rn. 30 ff.

7 Vgl. z.B. BVerfG, Urt. v. 16.1.1957 — 1 BvR 253/56, Rn. 33;
BVerfG, Beschl. v. 16.7.1969 — 1 BvL 19/63, Rn. 25; BVerfG,
Beschl. v. 15.1.1975 — 2 BvR 65/74, Rn. 25; vgl. aber auch
BVerfG, Beschl. v. 31.1.1973 — 2 BvR 454/71, Rn. 42 und
insgesamt dazu Teifke, Das Prinzip Menschenwiirde, 2011,
S. 19 ff.

78 Murswiek/Brixen (Fn. 66), Art. 2 Rn. 105.

" Vgl. hierzu Firgt, Strukturelle Analyse des allgemeinen
Personlichkeitsrechts anhand des Rechts auf informationelle
Selbstbestimmung, 2015, S. 264.

80 BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83, Rn. 53; Dreier,
in: Hrsg. (Hrsg.), Kommentar zum Grundgesetz, 3. Aufl.
2015, Art. 2 Rn. 93.

81 BVerfG, Beschl. v. 13.06.2007 — 1 BvR 1783/05, Rn. 89.

82 Kontextabhidngig, weil keine Daten belanglos sind, vgl.
Kloepfer (Fn. 61), § 56 Rn. 92.

8 Vgl. z.B. BVerfG, Beschl. v. 21.10.1981 — 1 BvR 52/81,
Rn. 29; BVerfG, Beschl. v. 21.10.1981 — 1 BvR 52/81,
Rn. 114.

rechts, wie z.B. der Gewissens- oder der Meinungsfreiheit,?

subsididr. Demgegeniiber ist eine echte Grundrechtskonkur-

renz zu anderen Grundrechten®, wie z.B. dem Gleichbehand-

lungsgebot aus Art. 3 Abs. 1 GG, denkbar. Bei der vertrauli-

chen Kommunikation kommt ein Schutz nach Art. 10 und 13

GG ebenso in Betracht wie ein Schutz durch das APR.%
Wenn die aktuellen digitalen Themen, wie

Bewertungsportale (Internet)’’
Demonstration (online)®®
Elektronische Petitionen®

Online Eltern-Kind-Besuchszeiten®
E-Mails®!

Digitales Erbe®?
Hybride Briefe®
Recht auf Internet®*
Internetdienste®
Intimsphare (digital

)96

8 Vgl. Di Fabio, in: Maunz/Diirig, Kommentar zum Grund-
gesetz, 94. Aufl. 2021, Art. 2 Rn. 231.

85 Di Fabio (Fn. 83), Art. 2 Rn. 235; zur partiellen Uber-
schneidung des APRs mit speziellen Grundrechten vgl.
BVerfG, Urt. v. 2.3.2006 — 2 BvR 2099/04, Rn. 85.

8 Kloepfer (Fn. 62), § 56 Rn. 67.

87 BGH, Urt. v. 23.06. 2009 — VI ZR 196/08, Rn. 27 ff.; Pet-
ruzzelli, MMR 2017, 800 (801); dazu insgesamt auch Wiese,
JZ 2011, 608 (608 ff.).

88 Zu Online-Treffen in der virtuellen Welt vgl. z.B. Mdhlen,
MMR 2013, 221 (228); zu Denial-of-Service-Attacken und
virtuellen Sit-in vgl. z.B. Difmann, Das virtuelle Sit-in als
grundrechtlich geschiitzte Protestform? Betrachtung der ver-
fassungsrechtlichen Rechtslage und deren Einfluss auf das
Privatrecht, 2015, S. 15 ff.

8 Vgl. z.B. Schmitz, NVwZ 2003, 1437 (1438).

% Hoffmann/Luch/Schulz, Die digitale Dimension der Grund-
rechte, 2015, S. 156 f.; zur Erweiterung des ,,personlichen
Umgangs“ auf ,,Umgang“ z.B. in Form von Briefen und
Telefongesprachen bereits 1996: Entwurf eines Gesetzes zur
Reform des Kindschaftsrechts, (Kindschaftsrechtsreform-
gesetz — KindRG), BT-Drs. 13/4899, v. 13.6.1996, Begriin-
dung, S. 104 f.

%l Vgl. z.B. BVerfG, Kammerbeschl. v. 18.2.2010 — 1 BvR
2477/08, Rn. 24 ff;; BVerfG, Urt. v. 2.3.2006 — 2 BvR
2099/04, Rn. 94 {f.; Hoffinann/Luch/Schulz (Fn. 90), S. 182 ff.
%2 Herzog, NJW, 3745 (3745).

%3 Zum Ausdrucken und Verschicken von elektronischen Nach-
richten als Briefe vgl. z.B. Hoffmann/Luch/Schulz (Fn. 90),
S. 156 f.; und zum Schutz z.B. BVerfG, Urt. v. 2.3.2006 —
2 BvR 2099/04, Rn. 94 ff.

% Vgl. z.B. BGH, Urt. v. 24.1.2013 — III ZR 98/12, Rn. 16 ff.
zum Schadensersatz bei Ausfall des Internets; fiir ein Recht
auf Internet z.B. Baer, Blitter fiir deutsche und internationale
Politik 2011, 90 (93, 100); kritisch Lewinski, RW 2 (2011),
70 (70); ebenfalls kritisch Hain, K&R 2012, 98 (98 ff.).

% Hain, K&R 2012, 98 (100).
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* Internetzensur durch soziale Netzwerke®’

= Jugendmedienschutz®®

= Netzneutralitit/Netzwerkmanagement®

= Online-Durchsuchungen!®

= Online-Schule!”!

= Online-Predigten/Gottesdienste/Seelsorge'??
= Schutz informationstechnischer Systeme!%
Recht auf Vergessen'*

Virtuelle Gegenstinde!%

Virtuelle Online-Vereine!'%
Webseiten-Besetzungen'?’

in das System des grundrechtlichen Schutzes eingeordnet
werden, ergibt dies folgendes Bild:

Bewertungsportale (Internet)
Online-Demonstration

Elektronische Petitionen
Eltern-Kind-Besuchszeiten (online)

Erbe, digital
Hybride Briefe
Recht auf Internet

Internetdienste
Intimsphare (digital)
Internetzensur durch Soziale Netzwerke

Jugendmedienschutz

Netzneutralidt/ Netzwerkmanagement
Online-Durchsuchungen

Online-Schule

Predigten/ Gottesdienste/ Seelsorge (online)
Schutz informationstechnischer Systeme
Vergessen (Anspruch auf ...)

Virtuelle Gegenstande

Virtulle Online-Vereine

Webseiten-Besetzungen (Blockade durch Zugriff)

Anmerkung: Die Informations-, Presse-, Wissenschafts-
freiheit sowie das Recht auf Freiziigigkeit und Unverletz-
lichkeit der Wohnung sind mangels Uberschneidung mit
digitalen Themen nicht Teil der Grafik.

% Vgl. Rataj, in: Rataj (Hrsg.), Einfluss des Allgemeinen Per-
sonlichkeitsrechts auf den einfachgesetzlichen Datenschutz,
2016, S. 31, 111.

97 Vgl. Hauser, Das 1T-Grundrecht, Jahr, S. 50 ff.

% Vgl. Langenfeld, MMR 2003, 303 (305).

% Vgl. Bortnikov, Netzneutralitit und Bedingungen kommu-
nikativer Selbstbestimmung, 2013, S. 71 ff.

100 ygl. z.B. BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07,
Ls. 2; Hauser (Fn. 97), S. 50 ff.

01 vol. Hoffmann/Luch/Schulz (Fn. 90), S. 162 f.

102 BVerwG, Beschl. v. 8.8.2011 —7 B 41/11, Ls. 1.

103 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, Ls. 1.

104 BVerfG, Beschl. v. 6.11.2019 — 1 BvR 276/17, Rn. 16.

105 Vgl. z.B. Lutzi, NJW, 2070 (2070 f).

106 Vgl zur Online Mitgliedversammlungen OLG Hamm,
Beschl. v. 27.9.2011 —1-27 W 106/11, Rn. 10.

107 OLG Frankfurt, Beschl. v. 22.5.2006 — 1 Ss 319/05,
Rn. 23 ff.

Grds. Unterfallt dem Schutzbereich (SB) des spezielleren 7
)

G (GR) Infiltration des Computerystems

Nicht ausreichender Schutz durch den SB 10| Zugriff auf die Daten

bei Schmihkritik 9 der K

evtl. denkbar, wenn Monopolstellung L Ehrschutz und

indlung v. Diensten u. Daten (i Informtionelle

Verplichtung auf G

Bei Erfassung v. T i 2| ComputerGR

Abbildung 2: Digitale Themen

Am Beispiel der Bewertungsportale und der Internetdienste
kann die Systematik der Abbildung wie folgt erldutert wer-
den: Bewertungsportale im Internet konnen unter dem Teil-
aspekt der Vertraulichkeit und Integritét der Privatheit in das
APR der bewerteten Person eingreifen, etwa wenn es sich um
Schméhkritik handelt. Gleichzeitig unterfallen Erklarungen
und Meinungen, die auf solchen Internetplattformen kommu-
niziert werden, dem Schutzbereich der Meinungsfreiheit nach
Art. 5 Abs. 1 S. 1 Var. 1 GG, also einem spezielleren Grund-
recht; das APR wird insoweit verdréngt. Bei den Internet-
diensten ist die Situation eine andere: Diese sind nicht vom
Schutzbereich der Rundfunkfreiheit nach Art. 5 Abs. 1 S. 2
Var. 2 GG (als spezielleres Recht) umfasst. Vielmehr greift
hier das APR in Gestalt des Rechts auf informationelle Selbst-
bestimmung, das erforderlichenfalls grundrechtlichen Schutz
gewdhrleistet.

Die Tabelle verschafft einen groben und ersten Uberblick
zu den grundrechtlichen Konkurrenzverhéltnissen und deren
Auswirkungen beim Schutz des Einzelnen im Bereich der
Digitalitét. Zugleich wird deutlich, dass das APR ein (wichti-
ger) Schutzbaustein ist. Gleichwohl gilt aber auch: Beim The-
ma Grundrechtsschutz und Digitalitit darf nicht ausschlie$3-
lich auf das APR fokussiert werden.

5. Europarechtliche Einordnung

Wichtige Gesichtspunkte des Personlichkeitsrechts werden
durch Art. 7 GRC im Unionsrecht und durch Art. 8 EMRK
geschiitzt. Aber auch hier kann fiir den Bereich des APRs
aktuell keine Diskrepanz im Schutzniveau festgestellt wer-
den, die eine nihere Betrachtung mit Blick auf das vorliegen-
de Thema erfordern wiirde.

IV. Digitalitit und Wandel

Ausgehend von der tatséchlichen Feststellung, dass unser Le-
ben sich massiv verdndert, stellt sich die Frage, inwiefern das
APR entsprechend dieser Verdnderungen auch wandlungs-
fahig ist.

1. Das APR als Instrument des Verfassungswandels

Die Strukturanalyse belegt, dass das APR durch seine offene,
aus richterrechtlichen Fallgruppen bestehende Struktur einem
Verfassungswandel durch Weiterentwicklung grundsitzlich
zugdnglich ist. Dies ermdglicht es, Gefahrdungen des Person-
lichkeitsrechts angemessen begegnen zu kdnnen, ,,[...] zu de-
nen es im Zuge des wissenschaftlich-technischen Fortschritts
und gewandelter Lebensverhiltnisse kommen kann.“!%® Diese
besondere Funktion des APRs schafft Flexibilitdt durch

108 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, Rn. 169.
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liickenschlieBende Aufrechterhaltung des gegebenen Schutz-
niveaus. Letzteres kann nur der Verfassungsgesetzgeber aus-
weiten.'” Der technische Fortschritt als Wandel der Wirk-
lichkeit fithrt also iiber die offene Architektur des APRs als
einzeltatbestandsorientiertes Richterrecht zum Verfassungs-
wandel bei Konstanz des gegebenen Schutzniveaus. Dieser
Verfassungswandel wird im Ergebnis durch die strukturell be-
dingte ,,Freiheitsreserve”!!” des APRs als unbenanntes Grund-
recht bewirkt und durch ein konstantes Schutzniveau be-
grenzt.

Diese Flexibilitdit und Zukunftsoffenheit resultiert aus
dem Charakter des APRs als Richterrecht. Dieser strukturelle
Vorteil kann zum Bumerang werden, wenn die erforderlichen
Konkretisierungen durch die Rechtsprechung ,,Jahre bis Jahr-
zehnte* bendtigen, mit Vollzugsdefiziten und einem Verlust
an Rechtssicherheit.!!! Die strukturelle Offenheit als Voraus-
setzung der Wandlungsfahigkeit sollte aber nicht der Ge-
schwindigkeit geopfert werden. SchlieBlich ist dies nur ein
scheinbarer Widerspruch. Der Gesetzgeber wird durch das
APR nicht gehindert, schiitzende Gesetze als Ordnungs-
rahmen der Digitalisierung zu erlassen. Das gilt auch fiir den
Verfassungsgesetzgeber, wenn er wegen der Digitalitit grund-
rechtliche Schutzbereiche schaffen will. Um solche besonde-
ren Auspragungen des APRs als spezielle Grundrechtsgehalte
aus dem Verbund des APRs in die verfassungsrechtliche
Selbststandigkeit zu entlassen, muss in das APR weder ein-
gegriffen noch muss es diesbeziiglich weiterentwickelt wer-
den.

2. Chancen und Gefahren der Digitalitdit

Getrieben durch die technischen Zyklen wirkt die Kraft der
Vernetzung nicht nur zugunsten der neuen Chancen, sondern
befordert auch Gefahren. So vermittelt das Internet als aktuel-
ler Brennpunkt der Digitalitét eine nicht mehr quantifizierba-
re Zahl von Informationen und Dienstleistungen''? als Chan-
ce. Als Gefahr kann zum Beispiel die scheinbare Unentgelt-
lichkeit des Angebots benannt werden. Die Gegenleistung,
mit der bezahlt wird, sind die Daten des Nutzers, seines Ver-
haltens, seiner Vorlieben etc. Diese Wihrung kann z.B. fiir
Social Scorings''® oder Credit Scoring''%, Verhaltensvoraus-

199 Michael/Morlok (Fn. 55), § 22 Rn. 601.

10 Kloepfer (Fn. 62), § 56 Rn. 106.

1 So die Bedenken der Datenethikkommission vgl. Daten-
ethikkommission der Bundesregierung, Gutachten der Daten-
ethikkommission, abrufbar unter
https://datenethikkommission.de/wp-

content/uploads/191128 DEK_Gutachten bf b.pdf
(28.7.2021), S. 99.

112 Vgl BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, Rn. 170.
13 Organesian/Heermann, ZD-Aktuell 2018, vgl. insbeson-
dere Ziff. 2 und 4; Kiihling, JZ 2010, 600 (601 f.); insgesamt
dazu Wissenschaftlicher Dienst, Big Data unter Berlicksichti-
gung der Situation in der Volksrepublik China — WD 10 —
3000 - 068/17, S. 1 ft.

114 Vgl. z.B. Steinhifel, Risikokontrolle in der Mikrofinanzie-
rung, 2014, S. 37; Kiihling, JZ 2010, 600 (601); Dismann,

sagen (Predictions)!!®, Microtargetings!!® zur Wahlbeeinflus-
sung mittels psychometrischer Analysen'!”, Vorhersagen zu
personlichen und gesellschaftlichen Einstellungen, sexueller
Orientierung oder Drogenkonsum eingesetzt werden.!'® Da-
bei verursachen die ,,Big Data“-Analysen''” und zum Einsatz
kommende Algorithmen, die mehr zu Tage fordern, als wir
selbst iiber uns wissen, eine Informationsasymmetrie.'?’ Ver-
stirkt wird all dies durch das Internet of Things (IoT), in dem
in ,,smarten* Umgebungen digitale und reale Welten zu einer
augmentierten Welt verschmelzen.'?!

Der klassische Schutz vor solchen Gefahren und vergleich-
baren Problemen kann durch Nichtnutzung erreicht werden.
Das ist aber insbesondere dann keine wirkliche Alternative,
wenn der Einzelne zu seiner Personlichkeitsentfaltung auf die
Nutzung angewiesen ist.'??

Das gilt im Ergebnis auch fiir den Schutz durch Einwilli-
gung, weil Informationsasymmetrien wie kiinstliche Mono-
pole wirken und zur Unwirksamkeit der Einwilligung fithren
(kénnen).'? SchlieBlich kommt es insoweit nicht auf einen
,,consent® als solchem, sondern auf eine freie und informierte
Einwilligung an.'?*

Was bleibt, ist der Schutz durch entwicklungsgerechten
Verfassungswandel. Dieser muss durch die Flexibilitdt des
jeweiligen grundrechtlichen Schutzes oder durch den offenen
Tatbestand des APRs gewihrleistet werden. Eine Konzentra-
tion nur auf das APR wére weder sachgerecht noch zielfiih-
rend.

V. Fazit

Der Zeitenwandel zur Digitalitdt wird nicht bruchlos verlau-
fen. Es wirken exponentiell wachsende Krifte. In bewegten
Zeiten muss wohliiberlegt werden, ob dem Riickgriff auf Be-
wiahrtes und vor allem Funktionierendes der Vorzug vor Ex-

in: Schierenbeck/Moser (Hrsg.), Handbuch Bankcontrolling,
1995, S. 905 (918).

5 Di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016,
S. 54; Hoffmann-Riem, A6R 142 (2017), 1 (15); Martini, JZ
2017, 1017 (1018); Hairtel, LKV 2019, 49 (55).

116 Klaas, MMR 2019, 84 (89); Papakyriakopoulos u.a., Big
Data & Society 5 (2018), 1 (1 f£.); Grife, PinG 2019, 1 (5 fF)).
7 Klaas, MMR 2019, 84 (89); Kiinast, ZRP 2019, 62 (63);
Steinbach, ZRP 2017, 101 (104 £.).

Y8 Martini, JZ 2017, 1017 (1018); Bachmann/Kemper/Gerzer,
Big Data — Fluch oder Segen?, 2014, S. 34.

19 Holznagel, JZ 2011, 57 (60); Richter, in: Richter (Hrsg.),
Privatheit, Offentlichkeit und demokratische Willensbildung
in Zeiten von Big Data, 2015, S. 45 ff.

120 Datenethikkommission der Bundesregierung (Fn. 111), S. 55;
Di Fabio (Fn. 115), S. 55; Hauser (Fn. 97), S. 5; Holznagel,
JZ.2011, 57 (60).

21 Vel. z.B. Adamowsky, in: Sprenger/Engemann (Hrsg.),
Internet der Dinge, 2015, S. 119.

122 So fiir die Nutzung informationstechnischer Systeme im
Ergebnis BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, Rn. 201.
123 Datenethikkommission der Bundesregierung (Fn. 111), S. 96.
124 yan Hoof/Widdershofen, AME Med. J 2017, 1 (1); Di Fabio
(Fn. 115), S. 47.
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perimenten zu geben ist, solange diese nicht unbedingt not-
wendig erscheinen. Dies gilt insbesondere dann, wenn der
konservative Ansatz strukturell gegeniiber Verdnderungen of-
fen ist. Eine Definition des APRs, der Verlust seiner offenen
Architektur oder andere in gleicher Weise wirkende MaB-
nahmen bergen die Gefahr des Verlustes an Flexibilitit und
Wandlungsféahigkeit. Diese offene Struktur wird aber fiir die
rasanten Entwicklungen benétigt, die sich abzeichnen.

Als ein weiteres Argument muss wohl der politische Dis-
kurs herangezogen werden. Das Volkszahlungsgesetz 1983
und zahlreiche andere Gesetze bis hin zum Verfassungsschutz-
gesetz in NRW mit der Regelung zur Online-Durchsuchung,
die in das APR eingegriffen haben, wurden von Landes- oder
vom Bundesgesetzgeber erlassen. Natiirlich muss zwischen
dem einfachen und dem verfassungsgebenden Gesetzgeber
unterschieden werden. Diese Gesetzgebungsverfahren bele-
gen, wie zur Forderung anderer Interessen und zum Schutz
der Bevolkerung vor vermeintlichen oder wirklichen Gefah-
ren nicht nur bis an die Grenze des Schutzes der Personlich-
keit gegangen, sondern diese mdglicherweise iiberschritten
wurde. Wie wiirde der Bundestag wohl iiber eine Definition
des APRs im Lichte der unterschiedlichen Interessen und der
erforderlichen verfassungsiandernden Mehrheit entscheiden,
die zum Konsens zwingt? Was wiirde aus dem APR im poli-
tischen Diskurs?

Die Antwort auf diese Fragen kann nur die Empfehlung
sein, es gar nicht erst mit einem Update des APR als Zasur zu
versuchen. Der Wandel durch Digitalitdt sollte wie bisher
beim Personlichkeitsschutz mit dem APR als Garant eines
angemessenen Ordnungsrahmens erfolgen. Sodass auch mor-
gen noch Herrn Zuckerberg und anderen Protagonisten der
Okonomisierung der Privatheit entgegenhalten werden kann:

,Privacy is protected by law!*
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