Polizeiliche Datenverarbeitung zur Gefahrenabwehr

Von Prof. Dr. Christoph Gusy, Bielefeld*

Polizeiliche Gefahraufklidrung erschopft sich nicht in Maf3-
nahmen der Informationserhebung gegen Grundrechtstrdger.
In den meisten Fdllen fangt sie erst danach eigentlich an: Ist
die angetroffene Person mit einer gesuchten identisch? Fin-
den sich ihre Spuren an einem Drohbrief? Ist der angetrun-
kene Fufiballfan ein Hooligan? Hier geht es um die Verarbei-
tung erhobener Daten. Sie kann ihrerseits grundrechtlich re-
levant sein.

I. Grundrechtsrelevante Informationsverarbeitung
1. Gefahrenabwehr als Informationsverarbeitung

Polizeiliche Aufgabenerfiillung besteht in hohem Mafle aus
Informationsverarbeitung. Sie ist in Gesetzen partiell eigen-
stindig geregelt, partiell aber auch lediglich vorausgesetzt.
Jeder behordliche Grundrechtseingriff zur Gefahrenabwehr'
oder zur Ahndung einer Straftat setzt voraus, dass ,.tatsichli-
che Anhaltspunkte® fiir das Vorliegen einer Gefahr oder den
Verdacht einer Straftat bestehen; anders ausgedriickt: dass die
zur Aufklidrung notwendigen Tatsachen jedenfalls insoweit
geklirt sind. Diese Klidrung ist Informationsverarbeitung. Sie
schafft die gesetzlich statuierten Zuldssigkeitsvoraussetzun-
gen weiterer MaBBnahmen. Aufklirung ist im Gefiige staatli-
cher Aufgabenerfiillung insoweit kein Selbstzweck; sie hat
vielmehr dienende Funktion.” Es ist der Zweck der Gefahren-
abwehr bzw. Strafverfolgung, welche die vorgelagerten In-
formationseingriffe rechtfertigt und zugleich begrenzt. In
diesem Kontext kann Informationsverarbeitung der Gewin-
nung oder der Uberpriifung von Gefahr- bzw. Verdachts-
hypothesen dienen. Sie kann auf ganz unterschiedliche Weise
erfolgen: Entweder im Kopf des Polizeibeamten (dies ist gar
nicht selten), oder aber mithilfe des Wissens anderer Perso-
nen oder Dienststellen, aber auch (immer hédufiger) mittels
elektronisch gespeicherter Daten oder aber (immer seltener,
aber noch vielfach relevant) aus schriftlich fixierten Unterla-
gen, also aus Akten. Sie kann rasch — durch bloes Kombi-
nieren im Kopf — oder griindlicher, gar formalisiert im Ver-
waltungsverfahren erfolgen. Und sie kann vom entscheiden-
den Beamten allein oder aber mithilfe Dritter, ggf. auch au-
Benstehender Personen, etwa privater Auskunftspersonen
oder entscheidungsbefugter Richter, erfolgen. Ob und wie sie
erfolgt, hingt keineswegs stets allein von den vorhandenen

* Der Verf. ist Inhaber des Lehrstuhls fiir Offentliches Recht,
Staatslehre und Verfassungsgeschichte an der Universitéit
Bielefeld. Fiir umsichtige und tatkriftige Mitarbeit dankt er
Frau C. Bendisch, Bielefeld.

' Zur Unterscheidung von Gefahraufklirungs- und Gefahr-
abwehreingriffen Gusy, Polizei- und Ordnungsrecht, 7. Aufl.
2009, Rn. 179 ff. einerseits, Rn. 276 ff. andererseits; Schenke,
Polizei- und Ordnungsrecht, 6. Aufl. 2009; Rn. 9 ff.; Wiirten-
berger/Heckmann, Polizeirecht in Baden-Wiirttemberg, 6.
Aufl. 2005, Rn. 33 ff.

2 Niher Gusy, in: Hoffmann-Riem/Schmidt-ABmann/VoB3-
kuhle (Hrsg.), Grundlagen des Verwaltungsrechts II, 2008,
§ 23 Rn. 33 ff.

Informationen ab. Mindestens ebenso wichtig sind andere
Umstinde, etwa die Verfiigbarkeit von Informationen zu
einem konkreten Zeitpunkt — sind bestimmte Personen er-
reichbar, bestimmte Behorden gedffnet, bestimmte Dateien
abrufbar? — oder die jeweils aufzukldarende Gefahr: Bedarf es
im Falle ihres Vorliegens eines sofortigen Eingreifens oder
kann die Aufklidrung auch lingere Zeit in Anspruch nehmen,
ohne dass der Schaden irreparabel eintritt?

Welche Informationen bendtigt werden, hiangt demnach
mindestens von zwei Faktoren ab: Von den im FEinzelfall
vorhandenen Informationen einerseits und den fiir mogliche
behordliche Mafnahmen notwendigen Informationen ande-
rerseits. Fallen beide Informationsmengen zusammen, so sind
keine weiteren Aufkldarungen erforderlich. Vielfach ist dies
jedoch nicht der Fall: In solchen Fillen bestimmt die mog-
licherweise anzuwendende Norm die Richtung weiterer Auf-
kldrung.’ Dann geht es also um die Erlangung der fiir die
Tatbestandserfiillung notwendigen Daten und deren Uberprii-
fung im Hinblick darauf, ob die Tatbestandsvoraussetzungen
im Einzelfall erfiillt sind oder nicht. An diese Priifung
schlieBt sich dann die Entscheidung iiber den Einsatz bzw.
Nichteinsatz des jeweiligen Gefahrbeseitigungseingriffs* an.

Die polizeiliche Informationsverarbeitungsaufgabe geht
jedoch iiber den geschilderten Kontext hinaus. Sie beginnt
nicht erst im Zeitpunkt der Entscheidung iiber einen konkre-
ten Einsatz, sondern setzt bereits frither an, um fiir den Ein-
satzzeitpunkt die notwendigen Informationen verfiigbar zu
machen und zu halten. Wenn jemand Sachen anbietet, die
Hehlerware sein konnten, so wire es unzweckméiBig, jetzt
erst mit der Frage danach zu beginnen, ob irgendwo etwas
gestohlen worden ist und ob diese Sachen mit den dort ge-
stohlenen identisch sein konnten. Bis dies geklart ist, ist die
Ware abgesetzt oder der Anbieter verschwunden. Daher miis-
sen die relevanten Informationen iiber Diebstédhle und gestoh-
lene Sachen zeitnah und schnell verfiigbar sein. Dazu bedarf
es einer Informationsinfrastruktur,” welche die notwendigen
Angaben verfiigbar macht und rasch zur Verfiigung stellen
kann. Aufbau und Pflege dieser Infrastruktur sind u.a. ge-
meint, wenn der Polizei zur Aufgabe gemacht ist, ,,die erfor-
derlichen Vorbereitungen fiir die Hilfeleistung und das Han-
deln in Gefahrfillen zu treffen“. Dazu reichen nicht irgend-

3 7ur Informationserhebung Gusy, JA 2011, 641.

4 Soweit hierbei Ermessen eingerdumt ist, dient die Informa-
tionsverarbeitung auch der Aufkldrung der Frage nach mogli-
chen Ermessensbindungen.

3 Zu solchen Infrastrukturen Ladeur, in: Hoffmann-Riem u.a.
(Fn. 2), § 21, zur Kommunikationsinfrastruktur niher Rn. 77
ff.; zur elektronischen Infrastruktur ebd., Rn. 85 ff.; ganz
grundlegend Fassbender, in: Isensee/Kirchhof (Hrsg.), Hand-
buch des Staatsrechts, Bd. 4, 3. Aufl. 2006, § 76.

® Siehe § 1 Abs. 1 S. 2 NRWPoIG; s.a. § 1 Abs. 5S.2i.V.m.
§§ 9 1., 11 ff.,, 26 ff., 32 f. NRWPoIG. Zur Auslegung dieser
Vorschriften s. insb. Wiirtenberger/Heckmann (Fn. 1), Rn. 538,
586 ff.; ferner Schoch, in: Schmidt-ABmann/Schoch (Hrsg.),
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welche Informationen oder -sammlungen aus. Vielmehr miis-
sen diese auch nutzbar sein, insbesondere den praktischen
Anforderungen der Vollstindigkeit, der Verfiigbarkeit und
der Aktualitdt der Informationen entsprechen. Ob sie diese
Anforderungen erfiillen, richtet sich nicht zuletzt nach den
maBgeblichen rechtlichen Vorgaben. Schon deshalb tritt als
weitere Anforderungen diejenige der RechtmiBigkeit der Be-
stinde hinzu.

2. Grundrechtsrelevanz der Informationsverarbeitung

Nicht jede polizeiliche Informationsverarbeitung ist grund-
rechtsrelevant. Soweit sie sich auf allgemeine Lagen, Sachen
oder Spuren beziehen und keine Zuordnung zu bestimmten
Personen ermdglichen, ist ihre Verarbeitung im Einzelfall
ebenso wie in der Informationsinfrastruktur grundrechtsneut-
ral und unterliegt allein den allgemeinen Anforderungen an
staatliche Datenverarbeitung. Einen Bezug zu geschiitzten
Rechten erlangen Daten nicht durch die Form ihrer Verarbei-
tung — elektronisch, schriftlich oder auf sonstige Weise —,
sondern durch ihren Inhalt. Soweit sie Aussagen iiber be-
stimmbare natiirliche oder juristische Personen ermoglichen,
also personenbezogene Informationen enthalten’, sind sie
grundrechtsrelevant. Auch wenn es hier manche Abgrenzungs-
schwierigkeiten geben kann® und auch nicht jede der Daten in
gleicher Weise schutzwiirdig sein mag, so ist doch weitestge-
hend anerkannt: Der Personenbezug begriindet den Grund-
rechtsbezug.

Dies gilt auch fiir Daten, welche bereits erhoben sind, sich
also im Kenntnisbereich der offentlichen Gewalt befinden.
Thre weitere Verarbeitung stellt einen zusétzlichen Informati-
onseingriff dar, der geeignet ist, den durch die Ermittlung der
Information stattgefundenen FEingriff zu vertiefen. Weder
rechtfertigt die Erhebung jede weitere Verarbeitung, noch ist
jede Verarbeitung eine blofle Fortsetzung der Erhebung. Das
gilt namentlich — aber nicht nur — dann, wenn ein Datum zu
einem bestimmten Zweck erhoben worden ist, aber zu einem
anderen Zweck genutzt werden soll. In solchen Fillen kann
der Erhebungszweck nicht die Verarbeitung rechtfertigen und
der Verarbeitungszweck nicht die Erhebung. Von daher gilt
der wichtige Grundsatz der Zweckbindung erhobener Daten:
Informationen diirfen zu dem Zweck verarbeitet werden, zu
dem sie erhoben worden sind.” Zumindest jede Nutzung zu

Besonderes Verwaltungsrecht, 14. Aufl. 2008, Kap. 2 Rn. 12
ff.

" Dazu Dammann, in: Simitis (Hrsg.), BDSG, 7. Aufl. 2011,
§ 3 Rn. 3 ff.; Petri, in: Lisken/Denninger (Hrsg.), Handbuch
des Polizeirechts, 7. Aufl. 2007, H Rn. 2; Schenke (Fn. 1),
Rn. 176.

¥ Hierzu am Beispiel von Google-Street-View Holznagel/
Schumacher, JZ 2011, 57; Caspar, DOV 2009, 965; Dreier/
Spiecker (Hrsg.), Die systematische Aufnahme des Straflen-
bilds, 2010.

? § 23 Abs. 1 S. 1 NRWPoIG. Entsprechend: § 37 Abs. 2 S. 1
BWPoIG; Art. 37 Abs. 2 S. 1 BayPAG; § 42 Abs. 2 S. 1
BerlASOG; § 38 Abs. 1 S. 1 BbgPolG; § 36a Abs. 1 S. 2
HBPoIG; § 14 Abs. 1 S. 1 HHPolDVG; § 20 Abs. 2 HeSOG;
§ 38 Abs. 1 S. 1, 3 NdsSOG:; § 33 Abs. 2 S. 1 RPPOG; § 30

anderen Zwecken stellt einen Folgeeingriff gegeniiber dem
urspriinglichen Erhebungsvorgang dar.'"” Aber auch dann,
wenn in der Erhebung der Daten kein Eingriff lag, sie also
etwa von Betroffenen freiwillig oder gar auf eigene Initiative
angegeben worden sind, so ist doch jede Zweckentfremdung
im staatlichen Bereich ein (neuer) Grundrechtseingriff.

Dessen Schwere folgt zunédchst aus dem Umstand, dass
die Datenverarbeitung ein allein interner Vorgang ist, wel-
cher vom Betroffenen weder erkennbar noch kontrollierbar
ist. Wirksamer, insbesondere zeitgerechter Rechtsschutz ist
folglich regelmédfig unmoglich; ein Zustand, der zumindest
mit dem Zweck des Art. 19 Abs. 4 GG schwer vereinbar ist.
Vielmehr erfahren Betroffene von dem Verarbeitungsvorgang
frithestens dann, wenn eine staatliche Mallnahme ihnen ge-
geniiber auf die verarbeitete Information gestiitzt wird, wenn
also etwa aufgrund von Angaben gegeniiber dem Finanzamt
polizeiliche Ermittlungsmafinahmen eingeleitet werden. Zu
diesem Zeitpunkt sind vollendete Tatsachen geschaffen, der
Dateniibermittlungsvorgang war dann rechtsschutzlos. Dane-
ben richtet sich die Schwere des Eingriffs auch nach den
betroffenen Daten, ob diese ohnehin allgemein bekannt, zur
offentlichen Bekanntgabe bestimmt sind, oder aber umge-
kehrt einem besonderen Geheimnisschutz unterliegen'' bzw.
nahe am Kernbereich der Privatsphire angesiedelt sind.'”

Entsprechend der allgemeinen polizeilichen Aufgabendif-
ferenzierung ist auch die Informationsverarbeitung in unter-
schiedlichen Gesetzen geregelt:

a) MaBnahmen zur Aufklirung und Aburteilung von
Straftaten richten sich zentral nach §§ 151 ff. StPO; die In-
formationsverarbeitung zu diesem Zweck nach §§ 474 ff.
StPO." Diese gelten nicht nur fiir gerichtliche und staatsan-
waltschaftliche, sondern auch fiir polizeiliche Ermittlungs-
handlungen. Geregelt sind die Speicherung, Nutzung und

Abs. 1 S. 2 SIPolG; § 43 Abs. 1 S. 2 SachsPolG; § 22 Abs. 2
S. 1 LSASOG:; § 188 Abs. 1 S. 2 SHLVwG; § 39 S. 1 Thiir-
PAG; § 36 Abs. 1 S. 2 MVSOG:; § 29 Abs. 1 S. 3 BPolG.

' Dazu am Beispiel des Art. 10 GG plastisch BVerfGE 85,
386 (398 f.); Gusy, in: v. Mangoldt/Klein/Starck (Hrsg.), GG,
6. Aufl. 2011, Art. 10 Rn. 60.

"' Dazu etwa § 24 Abs. 2 NRWPoIG. Entsprechend: § 38
Abs. 1, 2 BWPoIG; Art. 38 Abs. 2 BayPAG; § 42 Abs. 3
BerlASOG; § 39 Abs. 2 BbgPolG; § 36b Abs. 5 HBPolG;
§ 16 Abs. 2 HHPoIDVG; § 20 Abs. 4 HeSOG; § 37 Abs. 1, 2
MVSOG; § 39 Abs. 3, 4 NdsSOG; § 33 Abs. 4 RPPOG:; § 30
Abs. 2 S1PolG; § 43 Abs. 2 SachsPolG; § 23 LSASOG:; § 189
Abs. 1 SHLVwWG; § 40 Abs. 2 ThiirPAG; § 29 Abs. 2 BPolG.
"2 Verarbeitungsverbot in § 16 Abs. 4 NRWPolG. Entspre-
chend: § 23 Abs. 2 BWPoIG; Art. 34 Abs. 2 BayPAG; § 25
Abs. 4a BerlASOG; § 29 Abs. 6 BbgPolG; § 33 Abs. 4
HBPoIG; § 27 Abs. 2 S. 2 HeSOG; § 34a Abs. 8 S. 5 MV-
SOG:; § 33a Abs. 3 S. 1 NdsSOG; § 29 Abs. 3-5 RPPOG;
§ 28a Abs. 2, 5 S. 1 SIPolG; § 37 Abs. 5 S. 4 SachsPolG;
§ 186a Abs. 1-3 SHLVwWG; § 5 Abs. 7, § 34b Abs. 1 S. 1,
§ 35 Abs. 2, 6, 7 ThiirPAG.

13 Dazu niiher Matheis, Strafverfahrensinderungsgesetz 1999,
2006; s.a. Bertram, Die Verwendung priventiv-polizeilicher
Erkenntnisse im Strafverfahren, 2009.
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Verinderung durch die Behorden (§§ 483 ff. StPO),"* ihre
Nutzung in automatisierten Dateien (§ 490 StPO), Ubermitt-
lungsbefugnisse an andere Stellen (§§ 477 ff. StPO), Akten-
einsichtsrechte der Justizbehorden gegeniiber Dritten (§ 474
StPO) und Dritter gegeniiber den Justizbehorden (§§ 475 f.
StPO) sowie bestimmte Kontroll- und Rechtsschutzanspriiche
Betroffener (§§ 488 f. StPO).

b) MaBnahmen zur Abwehr von Gefahren richten sich
nach den Polizeigesetzen des Bundes und der Linder. Sie
enthalten sdmtlich inzwischen auch die Aufgabe der Daten-
verarbeitung und besondere Regelungen zur Datenverarbei-
tung. Dazu zdhlen generalklauselartige Erméchtigungen zur
Nutzung erhobener Daten, zur Errichtung von Dateien, be-
sondere Regelungen iiber bestimmte Nutzungsformen, zur
Informationserlangung von Dritten oder zur Weitergabe an
Dritte, sowie einzelne Rechte Betroffener.

Die im Einzelnen nicht einfachen Regelungen'’ gehen
von Folgendem aus: Datenverarbeitung durch die Polizei
erfolgt nicht einfach zu polizeilichen Zwecken, sondern zum
Zweck der Strafverfolgung oder dem davon zu unterschei-
denden Zweck der Gefahrenabwehr. Werden also Informati-
onen fiir den ersteren Zweck erhoben, so ist ihre Nutzung fiir
letzteren ein Vorgang der Zweckinderung und damit ein In-
formationseingriff.'® MaBgeblich fiir die anwendbare Rechts-
grundlage ist damit der Verwendungszweck: Werden Daten
zu priaventiven Zwecken erhoben, so richtet sich ihre Ver-
wendung nach dem Polizeirecht. Werden sie hingegen zu
repressiven Zwecken erhoben, so richtet sich ihre Verwen-
dung nach den genannten Bestimmungen der StPO; sie rich-
tet sich hingegen wieder nach Polizeirecht, soweit beide
Datenmengen gemeinsam gespeichert und verarbeitet werden
(§ 483 Abs. 2 StPO) oder aber soweit sie fiir praventive Zwe-
cke weiterhin gespeichert oder verarbeitet werden sollen
(§ 484 Abs. 4 StPO). Soweit die genannten Gesetze keine
eigenstindigen Regelungen enthalten, konnen subsididr die
Bestimmungen der Datenschutzgesetze von Bund und Lén-
dern angewandt werden.

I1. Formen der Informationsverarbeitung

Das Recht der polizeilichen Datenverarbeitung bezieht sich
auf rechtmiBig erhobene Daten'’; es ist aber sinngemiB auch
auf sonstige polizeilich verarbeitete Daten anwendbar. Die
Einzelregelungen legen entsprechend den allgemeinen Grund-
sitzen des Informationsverarbeitungsrechts (sieche etwa § 3

' Dazu niher Petri (Fn. 7), H Rn. 385 ff.

15 Gesamtiiberblick bei Petri (Fn. 7), H Rn. 1 ff.

'® Dazu § 481 StPO; ausgefiihrt in § 24 Abs. 2 S. 1 NRW-
PolG. Entsprechend: Art. 38 Abs. 2 S. 1 BayPAG; § 42
Abs. 3 BerlASOG; § 39 Abs. 2 S. 1, 2 BbgPolG; § 36b
Abs. 5 S. 1 HBPoIG; § 16 Abs. 2 S. 1 HHPolIDVG; § 20
Abs. 4 HeSOG:; § 37 Abs. 1 MVSOG; § 39 Abs. 3 S. 1 Nds-
SOG; § 33 Abs. 4 S. 1 RPPOG; § 30 Abs. 2 SIPolG; § 42
Abs. 2 S. 1 SachsPolG; § 23 LSASOG; § 189 Abs. 1 SHL-
VwG; § 40 Abs. 2 S. 1, 2 ThiirPAG; § 29 Abs. 2 S. 1 BPolG.
' Zur polizeilichen Informationserhebung niher Gusy (Fn. 1),
Rn. 201 ff.; Schenke (Fn. 1), Rn. 175 ff.; Schoch (Fn. 6),
Kap. 2 Rn. 244 {f.

Abs. 4 BDSG) vier Verarbeitungsformen zugrunde: das Auf-
zeichnen bzw. Speichern von Informationen (dazu u. 1.), das
Verdndern von Informationen (dazu u. 2.), das Ubermitteln
von Informationen (dazu u. 3.) und das Léschen von Informa-
tionen (dazu u. 4.)

1. Aufzeichnen von Informationen

Ist eine Information zur Polizei gelangt, kann sie dort aufge-
zeichnet'® oder gespeichert werden.' Hierunter versteht man
deren Aufnahme oder Erfassung in einem Datentriger zum
Zweck ihrer weiteren Verarbeitung oder Nutzung.® Dies
kann stattfinden durch Aufschreiben und Aufnahme in Akten,
Sammlungen®' oder Karteien, oder durch Speicherung in
automatischen Datenverarbeitungsanlagen. Die Malinahme
verfolgt einen doppelten Zweck: Zunichst wird die Informa-
tion bei der Behorde perpetuiert. Akten und Dateien verges-
sen nichts; sie sind das technisch institutionalisierte Gedicht-
nis der Behorde. Zudem wird die Information abrufbar und
damit fiir den speichernden Mitarbeiter und andere verfiigbar
gemacht. Dadurch wird die Information fiir die spétere Poli-
zeiarbeit und die gesamte Behorde nutzbar. Was diese Funk-
tionen nicht erfiillt, ist keine Aufzeichnung oder Speicherung
in dem genannten Sinne. Das gilt insbesondere fiir das blofie
Speichern” im Gedichtnis des Beamten, der sich spiter an
die Information erinnern kann. Dies wird nicht als Akt der
Datenspeicherung qualifiziert, da es hier an der Objektivie-
rung und der Verfiigbarmachung fiir die weitere Polizeiarbeit
fehlt. Denn was nur einer weil3, kann kein anderer nutzen.

Die Aufzeichnung ist ein gegeniiber der Erhebung selb-
stindiger Akt.** Gespeichert werden kénnen auch Daten, die
freiwillig tibermittelt, also nicht ,,erhoben* worden sind. Au-
Berdem konnen alle Arten erlangter Informationen vor ihrer
Speicherung ausgesondert werden oder im ausschlieBlichen
Wissen des jeweiligen Mitarbeiters verbleiben, also eben
nicht gespeichert werden. Der Eingriffsgehalt resultiert dem-
nach aus dem Zusammentreffen zweier Umstéinde: dem Per-

18 §§ 22 ff. NRWPoIG. Entsprechend: §§ 13 ff. BWLDSG;
Art. 37 ff. BayPAG; §§ 42 ff. BerlASOG; §§ 37 ff. BbgPolG;
§ 36a HBPoIG; §§ 14 ff. HHPolDVG; §§ 20 ff. HeSOG;
§§ 36 ff. MVSOG; §§ 38 ff. NdsSOG; §§ 26 ff. RPPOG;
§§ 30 ff. SIPolG; §§ 43 ff. SachsPolG; §§ 22 ff. LSASOG;
§§ 188 ff. SHLVwG; §§ 38 ff. ThiirPAG; §§ 29 ff. BPolG.

19 § 24 Abs. 1 NRWPolG. Entsprechend: § 37 Abs. 1 S. 1
BWPoIG; Art. 38 Abs. 1 BayPolG; § 42 Abs. 1 BerlASOG;
§ 39 Abs. 1 BbgPolG; § 36a Abs. 1 HBPolG; § 16 Abs. 1
HHPoIDVG:; § 20 Abs. 1 HeSOG; § 36 Abs. 1 S. 1 MVSOG;
§ 38 Abs. 1 NdsSOG:; § 33 Abs. 1 RPPOG; § 30 Abs. 1 SI-
PolG; § 43 Abs. 1 SachsPolG; § 22 Abs. 1 LSASOG; § 188
Abs. 1 SHLVwG; § 40 Abs. 1 ThiirPAG; § 29 Abs. 1 BPolG;
§ 24 Nr. 8 NRWOBG:; § 23 Nr. 2d BbgOBG.

? Dammann (Fn. 7), § 3 Rn. 115.

! Zu solchen Sammlungen OVG Berlin NJW 1986, 2004;
KG DVR 1982, 366.

2 Gegen einen Grundsatz, wonach alle Daten, die erhoben
werden diirfen, auch gespeichert werden diirfen, zu Recht
Petri (Fn. 7), H Rn. 352; Alberts/Merten, HHDVPoIG, 1995,
§ 16 Rn. 1.
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sonenbezug der Information und ihrer Bereitstellung fiir die
zukiinftige Polizeiarbeit. Die Speicherung erzeugt einen Da-
tenschatten der Betroffenen, mit dessen Inhalt sie ,,polizeilich
bekannt™ sind. Dieser Schatten tritt fiir die Zwecke der Poli-
zeiarbeit regelméBig an die Stelle der Person selbst: Wer als
potentieller Gewalttiter gespeichert ist, ldauft Gefahr, bei
jedem Polizeikontakt als potentieller Gewalttiter behandelt
zu werden, solange die Eintragung besteht. Das gilt auch
dann, wenn er seine Einstellung oder sein Verhalten geédndert
hat, zumindest bis die Eintragung aktualisiert oder aufgeho-
ben wird. Hierin liegt die wichtigste Eingriffswirkung gegen-
iiber dem Betroffenen: ,,Seine* Daten werden entpersonali-
siert; er selbst erscheint als bloBe Ausprigung seiner Daten.
Das gilt jedenfalls, solange die ihm gegeniiber handelnden
Beamten ihn — wie im Regelfall — nicht personlich kennen.
Erschwerend kommt auBlerdem hinzu, dass fiir Betroffene
vielfach die Tatsache der Speicherung und deren Dauer nicht
erkennbar sind. Mag die Einstellung in polizeiliche Informa-
tionssysteme fiir anwesende Betroffene noch erkennbar sein,
so erfolgt doch deren weitere Speicherung bis zu ihrem Ende
in ihrer Abwesenheit und daher stets unerkennbar. Hier miis-
sen die gesetzlichen Regelungen einen schwierigen Spagat
vollziehen: Einerseits sollen etwa gesuchte Verdédchtige oder
gefdhrliche Personen moglichst nicht erfahren was die Be-
horden wissen, um ihre Taten, ihren Aufenthaltsort oder ihre
Pliane zu ermitteln. Andererseits sollen Unverdédchtige oder
Nichtverantwortliche, Zeugen, Anzeigeerstatter oder Opfer
nicht mehr als notig in polizeiliche Informationssysteme ge-
langen und so nicht mehr als notig in ihrer Privatsphére be-
eintrachtigt werden. Diesem ist durch die gesetzliche Ausge-
staltung notwendiger Befugnisnormen einerseits und mog-
lichst effektiver Befugnisgrenzen andererseits Rechnung zu
tragen.

Im Grundsatz gilt: Polizeiliche Informationen diirfen zu
polizeilichen Zwecken, also zum Schutz der o6ffentlichen
Sicherheit — und ggf. 6ffentlichen Ordnung — sowie sonstiger
geschiitzter Rechtsgiiter™ oder gesetzlich zugelassenen poli-
zeilichen Zwecken™ gespeichert werden.” Dieser Zweck muss
im Speicherungszeitpunkt konkretisierbar sein; eine Daten-
verarbeitung zu unbestimmten Zwecken ist unzulissig.’®
Durften die Daten nur zu bestimmten Zwecken erhoben wer-
den — etwa bei schwerwiegenden Grundrechtseingriffen —, so

2 7u den Schutzgiitern des Polizeirechts Gusy (Fn. 1), Rn. 77
ff.; Denninger, in: Lisken/Denninger (Fn. 7), E Rn. 16 ff;
Schenke (Fn. 1), Rn. 53 ff.; Schoch (Fn. 6), Kap. 2 Rn. 8 ff,,
20 ff.

2% 7u diesen niher § 1 Abs. 1 S.2, Abs. 5S.21i.V.m. §§ 9 ff.
NRWPoIG.

» 8 24 Abs. 1 NRWPoIG. Entsprechend: § 37 Abs. 1 BW-
PolG; Art. 38 Abs. 1 BayPolG; § 42 Abs. 1 BerlASOG; § 39
Abs. 1 BbgPolG; § 36a Abs. 1 HBPolG; § 16 Abs. 1 HH-
PoIDVG; § 20 Abs. 1 HeSOG:; § 36 Abs. 1 S. 1 MVSOG;
§ 38 Abs. 1 NdsSOG: § 33 Abs. 1 RPPOG: § 30 Abs. 1 SI-
PolG; § 43 Abs. 1 SachsPolG; § 22 Abs. 1 LSASOG:; § 188
Abs. 1 SHLVwG:; § 40 Abs. 1 ThiirPAG; § 29 Abs. 1 BPolG;
§ 24 NRWOBG; § 23 Nr. 2d BbgOBG.

2 BVerfG NJW 2010, 833 (839).

ist dieser Umstand mitzuspeichern, da solche Informationen
nur zu vergleichbaren Zwecken verwendet werden diirfen
und dies nachtrédglich fiir die verarbeitenden Stellen erkenn-
bar sein muss (sog. Kennzeichnungspflicht).”” Soweit der
Speicherungszweck eine personenbezogene Aufbewahrung
nicht (mehr) erfordert, sind die Daten zu anonymisieren. So
entfallen der Personenbezug und damit der Grundrechtsein-
griff. Dies gilt etwa bei der Verarbeitung fiir statistische
Zwecke, interne Dokumentationspflichten oder die Aus- und
Fortbildung.” Die Grenzen der Speicherungsbefugnis folgen
grundsitzlich dem allgemeinen Rechtsgedanken, wonach ei-
ne polizeiliche Maflnahme zu beenden oder aufzuheben ist,
wenn ihr Zweck erreicht ist oder nicht mehr erreicht werden
kann.” Doch hat sich diese Norm fiir den Bereich der Daten-
verarbeitung als relativ unprizise erwiesen: Ob eine Informa-
tion fiir die polizeiliche Aufgabenerfiillung in Zukunft (!)
noch erforderlich® sein wird, ist ex ante schwer zu prognosti-
zieren. Vollig ausgeschlossen erscheint dies nahezu niemals.
Es bedarf daher einer Abwidgung zwischen der moglicher-
weise verbleibenden Erforderlichkeitswahrscheinlichkeit ei-
nerseits und der Intensitit des Grundrechtseingriffs anderer-
seits.”!

Bekanntester Beispielsfall ist die Aufbewahrung erken-
nungsdienstlicher Unterlagen, die gerade der Wiedererken-
nung des Betroffenen und damit zukiinftiger Polizeiarbeit

" Dazu niher BVerfGE 100, 313 (360 f.); 110, 33 (70 f.).
8 24 Abs. 7, 6 NRWPoIG. Entsprechend: § 37 Abs. 4, 3
BWPoIG; Art. 38 Abs. 5 BayPAG; § 42 Abs. 4 BerlASOG;
§ 39 Abs. 6, 7 BbgPolG; § 17 Abs. 1, 2 HHPoIDVG; § 20
Abs. 7 HeSOG; § 36 Abs. 4 MVSOG; § 39 Abs. 7, § 38
Abs. 4 NdsSOG:; § 33 Abs. 7 RPPOG; § 30 Abs. 6 SIPolG;
§ 43 Abs. 6 SachsPolG; § 25 Abs. 1 LSASOG; § 188 Abs. 4
SHLVwWG; § 40 Abs. 4, 3 ThiirPAG; § 29 Abs. 6 BPolG; § 24
Nr. 8 NRWOBG; § 23 Nr. 2d BbgOBG.

»'§ 2 Abs. 3 NRWPoIG. Entsprechend: Art. 4 Abs. 3 Bay-
PAG; § 8 Abs. 3 BayLStVG; § 11 Abs. 3 BerlASOG; § 3
Abs. 3 BbgPolG; § 3 Abs. 3 HBPoIG; § 4 Abs. 3 HeSOG;
§ 15 Abs. 3 MVSOG:; § 4 Abs. 3 NdsSOG; § 2 Abs. 3 RP-
POG; § 2 Abs. 3 SIPolG; § 3 Abs. 3 SachsPolG; § 5 Abs. 3
LSASOG; § 4 Abs. 3 ThiirPAG; § 15 Abs. 3 BPolG; § 15
Abs. 3 NRWOBG. Betroffene konnen aus dieser Norm einen
Unterlassungs-, Beseitigungs- oder Aufthebungsanspruch her-
leiten; siehe dazu Gusy (Fn. 1), Rn. 397; Albers, in: Hoff-
mann-Riem u.a. (Fn. 2), § 22 Rn. 79 ff.; Schenke (Fn. 1),
Rn. 218.

% So der Wortlaut des § 22 S. 2 NRWPolG. Entsprechend:
§ 38 Abs. 4 S. 1 BWPoIG; Art. 37 Abs. 3 S. 2 BayPAG; § 48
Abs. 4 S. 1 BerlASOG; § 37 S. 2 BbgPolG; § 36k Abs. 4 S. 1
HBPoIG; § 15 S. 2 HHPoIDVG; § 27 Abs. 4 S. 1 HeSOG;
§46 S.1,§ 47 Abs. 1 S. 1 MVSOG:; § 47 Abs. 1 S. 1 Nds-
SOG:; § 33 Abs. 3 S. 2 RPPOG; § 38 Abs. 2 S. 1 Nr. 2 SI-
PolG; § 43 Abs. 3 S. 2 SachsPolG; § 32 Abs. 2 S. 1 Nr. 2
LSASOG; § 196 Abs. 2 S. 1 SHLVwG; § 38 S. 2 ThiirPAG;
§ 35 Abs. 2 Nr. 2 BPolG; § 24 Nr. 7 NRWOBG; § 23 Nr. 2b
BbgOBG.

31 OVG Ms. DOV 1999, 522; OVG Koblenz DOV 2001, 212;
BayVGH NVwZ-RR 1998, 496.
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dienen sollen.”” Hier besteht Einigkeit, dass die Unterlagen
nicht aufbewahrt werden diirfen, wenn ihre Erhebung rechts-
widrig war oder wenn sie nur der Identifikation des Betroffe-
nen diente und dieser identifiziert ist.”’ Bei MaBnahmen zur
Gefahrenabwehr ist die Speicherung unzuldssig, wenn sie zur
Verhiitung zukiinftiger Straftaten nichts beizutragen vermag,
insbesondere bei Fahrlissigkeitstaten oder erstmaliger Bege-
hung von Bagatellstraftaten.** Im Ubrigen wird die (weitere)
Speicherung unzuldssig bei nachtraglichem Fortfall der Um-
stinde, welche zur erkennungsdienstlichen Behandlung Be-
troffener gefiihrt haben. Dabei sind primér eindeutige und
nachvollziehbare nachtrigliche Veridnderungen der Einstel-
lung oder des Verhaltens des Betroffenen zugrunde zu legen.
Hier ist demnach der Einzelfall mafgeblich. Es wird jeden-
falls dann angenommen, wenn eine andauernde Gefahrprog-
nose nicht mehr gestellt werden kann und deshalb ausge-
schlossen werden konnte, dass die weitere Aufbewahrung der
Daten fiir die polizeiliche Aufkldrungsarbeit (noch) notwen-
dig sein wird.”” Ein solcher Fall liegt vor, wenn die urspriing-
liche Gefahrenprognose widerlegt ist, wenn das zugrunde lie-
gende Strafverfahren nach § 170 Abs. 2 StPO eingestellt oder
wenn der Betroffene freigesprochen ist.”® Bei Einstellung des
Strafverfahrens bedarf es einer Abwigung: Zwar ist hier die
weitere Speicherung nicht vollig ausgeschlossen. Doch ist ein
geringer fortbestehender Verdachtsgrad, eine festgestellte
Geringfiigigkeit der Schuld oder ein nur geringer Schaden
aus der Straftat indiziell fiir ein Uberwiegen der Rechtsgiiter
des Betroffenen.’” In jedem Falle ist auch eine Abwigung mit
den Rechten der gespeicherten Personen notwendig.

3 Zum Erkennungsdienst als ,,Wiedererkennungsdienst Drei-
er, JZ 1987, 1009; zu den Rechtsfragen der Aufbewahrung
erhobener Unterlagen grundsitzlich Gusy, VerwArch 1993,
441.

3§ 14 Abs. 2 NRWPoIG. Entsprechend: § 36 Abs. 3 BW-
PolG; Art. 14 Abs. 2 BayPAG; § 23 Abs. 2 BerlASOG; § 13
Abs. 3 BbgPolG; § 11b Abs. 2 HBPolG; § 7 Abs. 2 HHPol-
DVG; § 19 Abs. 4 HeSOG; § 31 Abs. 3 MVSOG; § 15
Abs. 2 NdsSOG:; § 11 Abs. 2 RPPOG; § 10 Abs. 2 SIPolG;
§ 20 Abs. 3 SachsPolG; § 21 Abs. 3 LSASOG; § 183 Abs. 3
SHLVwWG; § 16 Abs. 2 ThiirPAG; § 24 Abs. 2 BPolG.

3* Petri (Fn. 7), H Rn. 364 m.w.N.

» So oder dhnlich BVerwG, Buchholz 402.41 Nr. 47, 56;
NWVGH NJW 1987, 2763.

368 24 Abs. 2 S. 5 NRWPoIG. Entsprechend: § 38 Abs. 1
S.4 BWPolG; Art. 38 Abs. 2 S. 2 BayPAG; § 42 Abs. 3
BerlASOG; § 39 Abs. 2 S. 5 BbgPolG; § 36b Abs. 5 HB-
PolG; § 16 Abs. 2 HHPolDVG; § 20 Abs. 4 S. 2 HeSOG;
§ 37 Abs. 2 S. 2 MVSOG:; § 39 Abs. 3, 4, § 39a S. 1 Nds-
SOG:; § 39 Abs. 2 Nr. 1 RPPOG; § 30 Abs. 3 S. 1, 3, § 38
Abs. 2 S. 1 SIPolG; § 43 Abs. 2 S. 2 SachsPolG; §§ 23, 32
Abs. 2 S. 1 LSASOG; § 189 Abs. 2 S. 3 SHLVwG; § 40
Abs. 2 S. 5 ThiirPAG; § 29 Abs. 2 S. 4 BPolG. So wohl auch
die Tendenz in BVerfG NJW 2001, 3231, z.T. weiter gehend
aber die polizeiliche Praxis, s. etwa Landesdatenschutzbeauf-
tragter Bbg, 10. Tatigkeitsbericht, 2002, S. 73 ff.

3 Petri (Fn. 7), H Rn. 369; Rachor, in: Lisken/Denninger
(Fn. 7), F Rn. 464 ff. (beide m.w.N.).

Da die genannten Feststellungen im Einzelfall schwierig
sein mogen — schlieBlich horen die ,,polizeilichen Zwecke*
niemals auf —, sind sie in den Polizeigesetzen durch zwei
Vorkehrungen konkretisiert.

= (1) Da sind zunéchst bestimmte Speicherungshochstfris-
ten: Nach deren Ablauf sind die aufgezeichneten Informa-
tionen zu l0schen, wenn nicht zwischenzeitlich neue
Griinde fiir ihre Erhebung bzw. Speicherung eingetreten
sind. Dies gilt etwa fiir Kontakt- oder Begleitpersonen
Verantwortlicher,™ fiir die Aufzeichnung von Notrufen®
und Informationen iiber bestimmte Minderjihrige.** Sind
die Fristen abgelaufen, so sind die Daten regelmifBig zu
16schen; auf die Loschung besteht ein Anspruch der Be-
troffenen.*!

= (2) Da sind daneben Priifungspflichten, nach deren Ab-
lauf von Amts wegen die weitere inhaltliche Richtigkeit
der Informationen und die Notwendigkeit ihrer fortdau-
ernden Speicherung festzustellen ist. Sie begriinden die
verfahrensrechtliche Verpflichtung zur Uberpriifung, nicht
aber automatisch zur Loschung von Informationen.

Unrichtige Informationen sind zu berichtigen. Eine solche
Berichtigungspflicht,” die einem Berichtigungsanspruch des

38 § 24 Abs. 4 NRWPoIG. Entsprechend: § 37 Abs. 1 BW-
PolG; § 43 Abs. 1 BerlASOG; § 39 Abs. 4 BbgPolG; § 16
Abs. 3 HHPoIDVG; § 20 Abs. 5 HeSOG; § 39 Abs. 5 Nds-
SOG; § 33 Abs. 5 RPPOG; § 22 Abs. 4 LSASOG: § 189
Abs. 4 SHLVWG; § 29 Abs. 3 BPoIG.

'8 24 Abs. 5 NRWPoIG. Entsprechend: § 42 Abs. 1 S. 2
BerlASOG:; § 39 Abs. 5 BbgPolG; § 36a Abs. 4 HBPoIG;
§ 27 Abs. 4 MVSOG: § 38 Abs. 3 NdsSOG: § 30 RPPOG,
§ 23a LSASOG.

“°s 22'S. 5 NRWPoIG. Entsprechend: § 38 Abs. 4 S. 2,
Abs. 5 BWPoIG; Art. 38 Abs. 3 S. 3, 5 BayPAG; § 48 Abs. 4
S. 2, 3 BerlASOG; § 37 S. 5 BbgPolG; § 36k Abs. 4 S. 2,3
HBPoIG; § 15 S. 5 HHPoIDVG; § 27 Abs. 4 S. 2, 3 HeSOG;
§ 46 S. 2, 3 MVSOG; § 47 Abs. 1 S. 2, 3 NdsSOG; § 33
Abs. 4 S. 2 RPPOG:; § 38 Abs. 2 S. 2, 3 SIPoIG; § 43 Abs. 4
S. 1, 3 SachsPolG; § 32 Abs. 4 S. 1, 2 LSASOG; § 196
Abs. 3 S. 1, 2 SHLVWG; § 38 S. 5 ThiirPAG; § 35 Abs. 3
S.2, 3 BPolG; § 24 Nr. 7 NRWOBG; § 23 Nr. 2b BbgOBG.
1§ 32 Abs. 2 NRWPoIG. Entsprechend: § 46 Abs. 1 BW-
PolGi.V.m. § 23 BWLDSG; Art. 45 Abs. 2, 3 BayPAG; § 48
Abs. 2, 3 BerlASOG; § 47 Abs. 2, 5 BbgPolG; § 36k Abs. 2,
3 HBPolG; § 24 Abs. 2 HHPolDVG; § 27 Abs. 2 HeSOG;
§45 Abs. 2 S. 1, Abs. 4 MVSOG; §§ 39a, 47 Abs. 3 S. 1
NdsSOG, § 17 Abs. 2, 3 NdsLDSG; § 39 Abs. 2, 3 RPPOG;
§ 38 Abs. 2, 4 SIPolG; § 49 SachsPolG i.V.m. § 20 f. Sachs-
LDSG:; § 32 Abs. 2, 3 LSASOG: § 196 Abs. 2, 5 SHLVWG;
§ 45 Abs. 2, 4 ThiirPAG; § 35 Abs. 2, 6 BPolG; § 24 Nr. 12
NRWOBG; § 23 Nr. 2f BbgOBG.

28§ 32 Abs. 1 NRWPoIG. Entsprechend: § 46 Abs. 2 BW-
PolG i.V.m. § 22 Abs. | BWLDSG:; Art. 45 Abs. 1 BayPAG;
§ 48 Abs. 1 BerlASOG; § 47 Abs. 1 BbgPolG; § 36k Abs. 1
HBPoIG; § 24 Abs. 1 HHPoIDVG; § 27 Abs. 1 HeSOG; § 45
Abs. 1, 2 S. 2 MVSOG; § 47 Abs. 3 S. 1 NdsSOG, § 17
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Betroffenen entspricht,” bezweckt einerseits die Aktualitiits-
pflege der Datenbestiinde — denn veraltete und unrichtige In-
formationen nutzen der Polizei nichts —, wie auch die Wah-
rung der Rechte Betroffener: Sie konnen aufgrund unrichtiger
Daten mit Grundrechtseingriffen konfrontiert werden, welche
bei deren Richtigkeit unterblieben wiren. Die Verfahrens-
pflicht dient zugleich der regelméBigen Kontrolle der Fort-
dauer einer Datenspeicherung: Da die Betroffenen regelmai-
Big von dieser Tastsache keine Kenntnis haben,44 konnen sie
auch keine Uberpriifung oder Loschung verlangen oder gar
gerichtlich durchsetzen. Insoweit ist die Statuierung von Prii-
fungspflichten ein bescheidenes Surrogat fiir den hier regel-
mifBig nicht effektiven Rechtsschutz. In der Praxis ist die
regelmiBige Uberpriifung jedoch sehr sinnvoll; insbesondere
veraltete Bestiinde und ,,Datenfriedhofe konnen so beseitigt
werden. Bei der Einrichtung besonderer Dateien sind hierzu
wichtige prozedurale Regelungen statuiert. Deren Einrich-
tung ist auf das notwendige MalBl zu beschrinken; dabei sind
regelmédBige Termine fiir die Priifungspflichten und in be-
stimmten Fillen Speicherungshochstdauern zu bestimmen.*’
In einzelnen Normen wird partiell zwischen suchfihiger und
nicht-suchfihiger Speicherung unterschieden.*® Suchfihig sind
Daten, welche in Dateien gespeichert sind, die technisch?’
und rechtlich bzw. organisatorisch den nutzenden Behorden
die Moglichkeit erdffnen, Dateiinhalte aufgrund bestimmter

Abs. 1 NdsLDSG; § 39 Abs. 1 RPPOG; § 38 Abs. 1 SIPolG;
§ 49 SachsPolG i.V.m. § 19 Abs. 1 SachsLDSG; § 196
Abs. 1 SHLVWG; § 45 Abs. 1 ThiirPAG; § 35 Abs. 1 BPolG;
§ 24 Nr. 12 NRWOBG:; § 23 Nr. 2f BbgOBG.

* Zu diesem niher unter III.

* Auskunftsanspriiche gegen die Polizei bestehen schon we-
gen der notwendigen Geheimhaltung zahlreicher Informatio-
nen nur in ganz rudimentirem Umfang; siehe niher etwa § 18
Abs. 1, 3 NRWDSG. Entsprechend: § 18 Abs. 3, 4 HeDSG;
§ 13 Abs. 1, 7 ThiirDSG; § 20 Abs. 1, 2 SIDSG; § 27 Abs. 1,
2 SHLDSG; § 24 Abs. 1, 3, 4 MVDSG; Art. 10 Abs. 1, 7
BayDSG; § 18 Abs. 1, 6 BbgDSG; § 16 Abs. 1, 4 BerlDSG;
§ 16 Abs. 1, 3, 6 NdsDSG; § 18 Abs. 1, 6 HHDSG; § 18
Abs. 1, 3 SachsDSG; § 15 Abs. 1, 6 LSADSG; § 21 Abs. 1
HBDSG; § 18 Abs. 3, 7 RPDSG.

* §§ 22, 33 NRWPoIG. Entsprechend: § 38 Abs. 4, § 42
Abs. 3 BWPoIG; Art. 37 Abs. 3, Art. 46 f. BayPAG; § 42
Abs. 1, §§ 46, 48 Abs. 4, § 49 BerlASOG; §§ 37, 48 f. Bbg-
PolG; §§ 36e, 36k Abs. 4 HBPoIG; §§ 15, 26 f. HHPoIDVG;
§§ 24, 27 Abs. 4, § 28 HeSOG; § 40 Abs. 3, §§ 42, 46 MV-
SOG; §8§ 40, 42 Abs. 5, § 47 NdsSOG:; § 33 Abs. 3, §§ 36,41
RPPOG; §§ 35, 38 Abs. 2, § 39 SIPolG; § 43 Abs. 3, §§ 48,
50 SachsPolG; § 32 Abs. 4 LSASOG; § 192 Abs. 4, §§ 194,
196 Abs. 3, § 197 SHLVWG; §§ 38, 42, 46 ThirPAG; §§ 33
Abs. 7, 8, § 35 Abs. 3, § 36 BPolG; § 23 Nr. 2b, 2f BbgOBG;
§ 24 Nr. 7 NRWOBG.

% 7Zu dieser Unterscheidung Tegtmeyer/Vahle, PolG NRW,
10. Aufl. 2006, § 32 Rn. 6.

* Allein auf technische Fragen stellen ab Berner/Kihler,
BayPAG, 20. Aufl. 2010, S. 555, wonach es ,,nach dem heu-
tigen Stand der Technik kaum vorstellbar erscheint, dass es in
Dateien auch nicht suchfihig gespeicherte Daten gibt.*

Suchworter oder Suchkriterien zu nutzen. Nicht alle Dienst-
stellen konnen und diirfen auf alle Dateien ganz und unmit-
telbar zuriickgreifen. Dies scheint insbesondere bei von Zen-
tralstellen gespeicherten Informationen der Fall zu sein, wenn
diese den einzelnen Polizeidienststellen nicht stets und in
vollem Umfang zugénglich geschaltet sind, sondern oft nur
fiir bestimmte Nutzungsformen oder -zwecke geoffnet wer-
den. Diese konnen dann Suchfihigkeit ermoglichen. Alle an-
deren Informationen sind (fiir sie) nicht-suchfihig.

Einen Begleiteingriff zur Speicherung kann der Datenab-
gleich® darstellen. Dadurch kénnen anfallende Daten einer
Person — etwa eines Verantwortlichen — mit den vorhandenen
Datenbestidnden der Polizei verglichen werden, um festzustel-
len, ob die Person bereits irgendwo gespeichert ist. Dadurch
konnen Informationen aus dem Einzelfall mit vorhandenen
polizeilichen Kenntnisstidnden ergénzt werden. Zugleich kann
auf diese Weise gepriift werden, ob und ggf. wo weitere Da-
ten zu der Person zu speichern sind. Wer etwa vor einem
FuBballspiel angetrunken und grolend durch die Innenstadt
zieht, kann etwa darauthin tiberpriift werden, ob er als Hoo-
ligan bzw. Gewalttiiter registriert ist. Zum Zweck dieser
Uberpriifung konnen die Betroffenen angehalten werden.*’

2. Verdndern von Informationen

Die Vorschriften® betreffen das inhaltliche Umgestalten von
Daten, welches den Informationsgehalt veréndern kann.’! Da-
zu konnen formelle Anderungen (anderes Datum), die Ande-
rungen des Informationskontextes (Einordnung in eine Rub-
rik, etwa: gefundene Gegenstinde statt verlorene Gegenstin-
de), wie auch die Zusammenfithrung mit anderen Informatio-
nen zdhlen. Aus einem Zusammenhang kénnen weitere In-
formationen gewonnen werden. Aber auch der umgekehrte
Vorgang, das Herauslosen von Informationen aus ihrem Zu-

* Dazu § 25 NRWPoIG. Entsprechend: § 39 BWPolG;
Art. 43 BayPAG; § 28 BerlASOG; § 40 BbgPolG; § 36h HB-
PolG; § 22 HHPolDVG; § 25 HeSOG; § 43 MVSOG; § 45
NdsSOG; § 37 RPPOG:; § 36 SIPolG; § 46 SachsPolG; § 30
LSASOG; § 195 SHLVwG:; § 43 ThiirPAG; § 34 BPolG.

#°§ 25 Abs. 2 NRWPolG. Entsprechend: § 39 Abs. 1 S. 4
BWPoIG; Art. 43 Abs. 1 S. 4 BayPAG; § 28 Abs. 1 S. 3
BerlASOG; § 40 Abs. 2 BbgPolG; § 22 Abs. 2 HHPoIDVG;
§ 25 Abs. 1 S. 4 HeSOG; § 45 Abs. 2 NdsSOG; § 37 Abs. 2
S. 2 RPPOG; § 46 Abs. 1 S. 4 SachsPolG; § 30 Abs. 1 S. 4
LSASOG; § 43 Abs. 3 ThiirPAG; § 34 Abs. 1 S. 3 BPolG.
Zum Anhalterecht Petri (Fn. 7), H Rn. 493 ff.

08 24 Abs. 1, 2, 4 NRWPoIG. Entsprechend: § 37 Abs. 1,
§ 38 Abs. 1, 2 BWPoIG; Art 38 Abs. 1, 2 BayPAG; § 42
Abs. 1, 3, § 43 Abs. 1 BerlASOG; § 39 Abs. 1, 2, 4 Bbg-
PolG; § 36a Abs. 1, § 36b Abs. 5 HBPoIG; § 16 Abs. 1, 2, 3
HHPoIDVG; § 20 Abs. 1, 4, 5 HeSOG; § 36 Abs. 1, § 37
Abs. 1,2 MVSOG; § 38 Abs. 1, § 39 Abs. 3-5 NdsSOG:; § 33
Abs. 1, 4, 5 RPPOG; § 30 Abs. 1, 2 SIPolG; § 43 Abs. 1, 2
SachsPolG; § 22 Abs. 1, 4, § 23 LSASOG; § 188 Abs. 1,
§ 189 Abs. 1, 4 SHLVwG; § 40 Abs. 1, 2 ThiirPAG; § 29
Abs. 1-3 BPolG; § 24 Nr. 8 NRWOBG; § 23 Nr. 2d Bbg-
OBG.

3! Dammann (Fn. 7), § 3 Rn. 129 ff.
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sammenhang, ist eine Veridnderung, welche dem gleichen
Zweck dienen kann. Am Beispiel: Hat in der Innenstadt eine
gewalttitige Versammlung stattgefunden (Information 1) und
ist A an diesem Tag in die Innenstadt gereist (Information 2),
so stellt die Zusammenfiithrung (A hat an der gewalttitigen
Versammlung in der Innenstadt teilgenommen) eine neue In-
formation (Information 3) dar. Der daraus gezogene Schluss,
wonach A als Gewalttiter in Betracht kommt (Information 4),
stellt dann durch Herauslosen aus dem Zusammenhang eine
weitere verdnderte Information dar. Eine solche Verdnderung
im FEinzelfall ist Grundlage polizeilicher Aufkldrungsarbeit
und Gefahrenabwehr. Sie findet sich bei zahlreichen Mal-
nahmen routineméfig, etwa bei der erkennungsdienstlichen
Behandlung.

Hauptfall der Verdnderung von Informationen in der poli-
zeilichen Informationsinfrastruktur ist die Einstellung von
Daten in bestimmte Dateien,52 z.B. als ,,Gefdhrliche Gewalt-
titer”, ,,gewaltbereite Extremisten, Fahndungsdateien, DNA-
Analysedateien, Erkennungsdienst u.d. Durch sie werden die
Einzeldaten in einen Kontext gestellt, welcher ihnen zugleich
eine zusitzliche Bedeutung zuweist: Die entsprechende Per-
son ist nicht nur bei einer Schligerei angetroffen, sondern
neigt hdufiger zu Handgreiflichkeiten und ist daher stets
suchfihig gespeichert und auffindbar, wenn nach potentiellen
Gewalttitern gesucht wird. Dabei ist schon die Zuschreibung
im Titel oder die Umschreibung des Dateiinhalts eine ,,Ver-
dnderung® der in ihr enthaltenen Einzeldaten; das kann auch
fir Anderungen von Bezeichnungen gelten.”® Solche Dateien
unterliegen deshalb besonderen Anforderungen mit dem Ziel
der Begrenzung ihrer Anzahl, der Selbstkontrolle der errich-
tenden Behorden und ihrer Uberwachung durch Aufsichtsbe-
hérden und Datenschutzbeauftragte.™

Sie bediirfen daher:

= (1) einer besonderen Errichtungsanordnung.” Sie ergeht
formlos mit Innenwirkung, unterliegt allerdings zumeist
besonderen Verfahrens- oder Zustdndigkeitsregelungen
(z.B.: Errichtung nur durch den Innenminister). Wo das
Gesetz die Errichtung durch Rechtsverordnung vor-
schreibt, ist diese die Zulédssigkeitsbedingung fiir die Ver-
arbeitung von Informationen in Dateien. In Eilfillen

> Wichtige Dateien wie etwa PIOS, SPUDOK, INPOL be-
schreibt Petri (Fn. 7), H Rn. 60 ff.

3 7u den Anforderungen Petri (Fn. 7), H Rn. 383; Dammann
(Fn. 7), § 3 Rn. 134 ff.

> BVerfGE 65, 1 (46); 67, 157 (178 ff.); Petri (Fn. 7), H
Rn. 383, 372.

% Siehe § 490 StPO; § 33 Abs. 1 S. 1 NRWPoIG. Entspre-
chend: § 48 BWPoIG i.V.m. § 11 BWLDSG:; Art. 47 Bay-
PAG:; § 49 BerlASOG; § 48 BbgPolG; § 36j HBPoIG; §§ 26
f. HHPoIDVG:; § 28 HeSOG; § 47 Abs. 2 MVSOG; § 41
RPPOG; § 197 SHLVWG; § 39 SIPolG; § 50 SachsPolG;
§ 46 ThiirPAG; § 36 BPoIG.

% So etwa Arzt, NJTW 2011, 352; OVG Liineburg NdsVBI.
2009, 135; VG Wiesbaden NVwZ-RR 2011, 151; a.A. He-
VGH NJW 2005, 2727 (2732); offen gelassen in BVerwG
NJW 2011, 405.

diirfen zeitlich befristete Dateien auch ohne besondere
Anordnung eingerichtet werden, nach Ablauf gesetzlich
festgelegter Dauern muss der notwendige Verfahrensab-
lauf nachgeholt werden. (z.B. § 41 Abs. 3 S. 3 RPPOG
oder § 36 Abs. 2 S. 2 BPolG).

= (2) einer Priifung der Erforderlichkeit, ob die notwendige
technische Form der Dateien (in Akten oder elektronisch,
suchfahig oder nichtsuchfihig) und die Notwendigkeit ih-
rer Dauer eingehalten sind. Die Errichtung ist zu befris-
ten, die Notwendigkeit ihrer Weiterfilhrung oder Ande-
rung in angemessenen zeitlichen Abstinden zu iiberprii-
fen.’’ Nicht nur die einzelnen Informationen, sondern
auch jede polizeiliche Datei muss fiir den konkret angeb-
baren polizeilichen Zweck geeignet, erforderlich und ver-
hiltnismiBig sein.

= (3) der Angabe der mafigeblichen Rechtsgrundlage, des
Zwecks der Datei, des Datenumfangs, der Zugriffsberech-
tigten, der Ubermittlungsregelungen, der Speicher- bzw.
Priiffristen und der zu ihrer Einhaltung zu ergreifenden
technischen und organisatorischen MaBnahmen.™

Besonderen Anforderungen unterliegen gemeinsame Dateien
unterschiedlicher Behorden, wenn ein Direktabruf moglich
ist, oder linderiibergreifende Dateien.” Im Ubrigen gelten fiir
die Verinderung die Vorschriften iiber die Datenspeicherung
— soweit sie sinngemif libertragbar sind — entsprechend. Da-
neben finden weitere Vorschriften der Datenschutzgesetze
Anwendung.

3. Ubermitteln von Informationen
a) Grundlagen

Die Vorschriften® ermichtigen zur Bekanntgabe von Daten
einer Behorde an Dritte. Es kann geschehen durch Weiterga-

57 § 33 Abs. 1 S. 2 NRWPolG. Entsprechend: § 41 Abs. 1
BWPoIG; Art. 47 Abs. 1, 2 BayPAG; § 49 Abs. 1, 3 Berl-
ASOG; § 48 Abs. 1 BbgPolG; § 26 Abs. 3 S. 1 HHPoIDVG;
§ 47 Abs. 1 MVSOG:; § 46 Abs. 2 NdsSOG:; § 41 Abs. 1 RP-
POG; § 39 Abs. 1 SIPolG; § 50 SachsPolG; § 197 Abs. 1
SHLVwG; § 36 Abs. 3 BPolG.

% Dazu im Einzelnen §§ 22, 33 NRWPoIG. Entsprechende
Landesgesetze siehe oben Fn. 45.

¥ Etwa: § 33 Abs. 5, 6 NRWPolG. Entsprechend: § 42
Abs. 3, 4 BWPoIG; Art. 46, 47 BayPAG; § 46 BerlASOG;
§ 49 BbgPolG; § 36e HBPolG; § 27 Abs. 1, 2 HHPoIDVG;
§ 24 HeSOG; § 42 MVSOG; § 42 NdsSOG; § 36 RPPOG;
§ 35 SIPolG; § 48 SachsPolG; § 194 SHLVwG; § 42 Thiir-
PAG; § 33 Abs. 7, 8 BPolG; s.a. §§ 4 ff. ATDG (Bundes-
AntiterrordateiG v. 22.12.2006, BGBI. 1 2006, S. 3409); dazu
Ellermann, Polizei 2007, 181.

60 §§ 26 ff. NRWPolG. Entsprechend: §§ 41 ff. BWPoIG;
Art. 39 ff. BayPAG; §§ 44 ff. BerlASOG; §§ 41 ff. BbgPolG;
§§ 36¢ ff. HBPolG; §§ 18 ff. HHPoIDVG:; §§ 21 ff. HeSOG;
§§ 39 ff. MVSOG:; §§ 40 ff. NdsSOG; §§ 34 ff. RPPOG;
§§ 32 ff. SIPolG; §§ 14 ff. SachsPolG; §§ 26 ff. LSASOG;
§§ 191 ff. SHLVwG; §§ 41 ff. ThirPAG; §§ 32 ff. BPolG,
§§ 24 Nr. 9 f. NRWOBG; § 23 Nr. 2e BbgOBG.
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be der Informationen oder aber durch die Erdffnung der Ein-
sichtnahme fiir die andere Stelle.”’ Die Ubermittlung stellt
regelmidBig einen Eingriff in den Zweckbindungsgrundsatz
dar:*® Durch sie werden Informationen, welche fiir den
Zweck einer Stelle erhoben bzw. gespeichert worden sind, fiir
andere Behorden und deren Zwecke nutzbar gemacht. Dabei
wirkt der rechtlich mogliche Nutzungszweck zugleich auf
den Erhebungsvorgang zuriick: Je intensiver eine gesetzlich
zugelassene Datennutzung in die Grundrechte Betroffener
eingreifen kann, desto schwerer wiegt schon der vorgelagerte
Grundrechtseingriff durch die Datenerhebung.” Umgekehrt
wirkt der Erhebungseingriff weniger schwer, wenn die recht-
lich mogliche Informationsverwendung eingegrenzt und auf
geringere Eingriffe begrenzt ist. Das Polizeirecht regelt un-
terschiedliche Wege der Informationsiibermittlung: den Aus-
tausch zwischen unterschiedlichen Polizeibehérden,64 wobei
der Datenaustausch mit auslidndischen Polizeien regelmiflig
hoheren Anforderungen unterliegt;® eine Weitergabe liegt
auch vor, wenn die Daten bei zentralen Polizeibehorden (et-
wa: BKA, LKA) gespeichert werden und anderen Polizeistel-
len zum Abruf offenstehen;*® auBerdem denjenigen zwischen
Polizei und anderen staatlichen Stellen, wobei die Gesetze
zwischen der Dateniibermittlung durch die Polizei an andere
Behorden® und durch andere Behdrden an die Polizei® un-

" Dammann (Fn. 7), § 3 Rn. 143.

2 Dazu oben 1. 2.

% BVerfGE 115, 320 — Rasterfahndung.

6§ 27 NRWPoIG. Entsprechend: § 42 BWPoIG; Art. 40
BayPAG; § 44 BerlASOG; § 42 BbgPolG; § 36d HBPoIG;
§ 19 HHPoIDVG; § 22 HeSOG; § 40 MVSOG:; § 41 Nds-
SOG; § 34 RPPOG; § 33 SIPolG; § 14 SachsDSG; § 27 LSA-
SOG; § 192 SHLVWG; § 41 Abs. 1 ThiirPAG; § 32 Abs. 1
BPolG; § 24 Nr. 10 NRWOBG; § 23 Nr. 2e BbgOBG.

5 Siehe etwa § 27 Abs. 2 NRWPolG. Entsprechend: § 43
Abs. 3 BWPoIG; Art. 40 Abs. 5 BayPAG; § 44 Abs. 3 Berl-
ASOG; § 42 Abs. 2 BbgPolG; § 36f Abs. 2 HBPolIG; § 19
Abs. 2 HHPoIDVG; § 22 Abs. 3 HeSOG; § 40 Abs. 4 MV-
SOG; § 43 Abs. 2, 4, 5 NdsSOG:; § 34 RPPOG; § 33 Abs. 2
SIPolG; § 14 SachsDSG; § 27 Abs. 3 LSASOG; § 192 SHL-
VwG; § 41 Abs. 4 ThiirPAG; § 32 Abs. 3 BPolG. Siehe dazu
etwa BVerfG NVwZ 2005, 681 ff. Fiir das BKA gibt es keine
Ermichtigungsgrundlage zur Informationsiibermittlung an
die NATO, VG Wiesbaden NVwZ-RR 2011, 151.

66 & 33 NRWPoIG. Entsprechend: § 42 Abs. 3, 4 BWPoIG;
Art. 46, 47 BayPAG; § 46 BerlASOG; § 49 BbgPolG; § 36e
HBPoIG; §§ 26, 27 HHPoIDVG; § 24 HeSOG; § 42 MV-
SOG; § 42 NdsSOG; § 36 RPPOG:; § 35 SIPolG; § 48 Sachs-
PolG; § 194 SHLVwG; § 42 ThiirPAG; § 33 Abs. 7, 8 B-
PolG.

% Dazu § 28 NRWPoIG. Entsprechend: § 43 BWPoIG;
Art. 40 Abs. 2-5 BayPolG; § 44 Abs. 2, 3 BerlASOG; § 43
BbgPolG; § 36f HBPolG; § 20 HHPoIDVG; § 22 Abs. 2-4
HeSOG; § 41 MVSOG:; § 43 NdsSOG; § 34 Abs. 2-4 RP-
POG; § 34 SIPolG; § 14 SachsDSG; § 27 Abs. 2-4 LSASOG;
§ 193 SHLVwWG; § 41 Abs. 2-5 ThiirPAG; § 32 Abs. 2, 3
BPoIG; § 24 Nr. 11 NRWOBG; § 23 Nr. 2e BbgOBG.

terscheiden. Hier konnen erginzend auch andere Gesetze,
etwa iiber die Nachrichtendienste, einschligig sein.”” Sonder-
formen sind die Offnung polizeilicher Daten fiir einen direk-
ten Datenabruf durch andere Stellen und die Einstellung von
Daten in gemeinsame Dateien mit anderen Stellen.”’ Auch
hier unterliegt der Austausch mit ausldndischen Stellen be-
sonderen Einschr'ainkungen;71 schlieBlich den Austausch zwi-
schen Polizei und Privaten.”” AuBerhalb dieser Befugnisnor-
men ist er unzuldssig und kann eine Straftat nach § 353b
Abs. 1 Nr. 1 StGB darstellen.

Die einschligigen Gesetze kombinieren fiir die unter-
schiedlichen Ubermittlungsformen und -adressaten regelmi-
Big vier Tatbestandsmerkmale miteinander:

* (1) Die Rechtfertigung der Ubermittlung durch einen
Behordenzweck: Dies kann der Zweck der iibermittelnden
Behorde (etwa: eine Stelle tibermittelt Informationen iiber
eine gesuchte Person mit der Bitte, diese in ihrem Zustédn-
digkeitsbereich aufzuspiiren) oder derjenigen Stelle sein,
an welche die Informationen iibermittelt werden (etwa:
eine Verfassungsschutzbehorde ist auf eine drohende
Straftat aufmerksam geworden und iibermittelt sie an die
Polizei mit dem Anliegen, diese Straftat moglichst zu
verhindelrn).73

= (2) Die Erforderlichkeit der Ubermittlung zur Wahrneh-
mung jenes Zwecks. Diese Ausprigung des UbermaBver-
botes untersagt die Ubermittlung, wenn der konkrete
Zweck auch ohne sie erfiillt werden kann.

= (3) Das Fehlen entgegenstehender vorrangiger Rechtsgii-
ter Betroffener: Greift die Ubermittlung allein in das
Grundrecht der informationellen Selbstbestimmung ein,
so ist der Eingriff eher zu rechtfertigen als fiir den Fall,
dass die Information in den Kernbereich privater Lebens-

% Dazu § 30 NRWPoIG. Entsprechend: Art. 42 BayPAG;
§ 44 Abs. 7 BerlASOG; § 45 BbgPolG; § 36d Abs. 1 S. 2
HBPoIG; § 41 NdsSOG; § 34 Abs. 6 RPPOG; § 27 Abs. 5
LSASOG; § 41 Abs. 7 ThiirPAG; § 24 Nr. 11 NRWOBG.

% Siehe etwa §§ 18 ff. BVerfSchG; 8 f. BNDG.

" Zu unterschiedlichen Fallgestaltungen Petri (Fn. 7), H
Rn. 466 ff.

1§ 30 Abs. 3 NRWPoIG. Entsprechend: Art. 42 Abs. 3 Bay-
PAG; § 45 Abs. 3 BbgPolG; § 34 Abs. 6 RPPOG; § 27
Abs. 5 LSASOG:; § 41 Abs. 7 ThiirPAG.

2 Dazu § 29 NRWPoIG. Entsprechend: § 44 BWPolG;
Art. 41 BayPAG; § 45 BerlASOG; § 44 BbgPolG; § 36g
HBPolG; § 21 HHPolDVG; § 23 HeSOG; § 41 MVSOG;
§ 44 NdsSOG; § 34 Abs. 4, 5 RPPOG; § 34 SIPolG; § 45
SachsPolG; § 28 LSASOG; § 193 Abs. 1 SHLVwG; § 41
Abs. 3 S. 2 ThiirPAG; § 32 Abs. 4 BPolG; § 24 Nr. 11 NRW-
OBG; § 23 Nr. 2e BbgOBG.

® Zum hier moglicherweise relevanten ,,Trennungsgebot*
BVerfGE 97, 198 (217); dazu Gusy, in: Mollers/van Ooyen
(Hrsg.), JBOS 2008/2009, 2009, S. 177 ff.; Zéller, Informati-
onssysteme und Vorfeldmanahmen von Polizei, Staatsan-
waltschaften und Nachrichtendiensten, 2002, S. 311 ff.; kri-
tisch Konig, Trennung und Zusammenarbeit von Polizei und
Nachrichtendiensten, 2005, S. 151 ff.
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gestaltung,” die Intimsphire, ein besonders geschiitztes
Amts-,” Berufs- oder Geschiftsgeheimnis’® oder ein
grundgesetzlich geschiitztes Vertrauensverhiltnis, wel-
ches etwa zur Zeugnisverweigerung vor Gericht berechti-
gen wiirde, eingreift.77 Fiir solche Fille und dann, wenn
die Informationserhebung durch schwerwiegende Eingrif-
fe in besonders geschiitzte Garantien, etwa Art. 13, 10, 6
GG eingreift, verlangt das BVerfG besondere gesetzliche
Regelungen, welche die formellen und materiellen Uber-
mittlungsvoraussetzungen und -grenzen niher umreifen.’

= (4) Keine Sperrung der Informationen: Gesperrte Infor-
mationen diirfen nicht iibermittelt werden.” Dasselbe gilt
fiir rechtswidrig erhobene oder gespeicherte Daten.*

Stellt sich im Nachhinein heraus, dass eine Information unzu-
treffend war oder nicht hitte iibermittelt werden diirfen, so
entsteht von Amts wegen eine Nachberichtspflicht, welche
die falsche Information berichtigt oder auf die Unzuldssigkeit
der Ubermittlung hinweist.

Wer Informationen erhilt, darf sie grundsatzlich nur zu
denjenigen Zwecken nutzen, zu denen sie ihm {libermittelt

™ Siehe etwa § 16 NRWPolG. Entsprechend: § 23 Abs. 2, 5
BWPoIG; Art. 34 Abs. 2, 5, Art. 34c Abs. 6 BayPAG; § 25
Abs. 4a BerlASOG:; § 29 Abs. 6 BbgPolG; § 33 Abs. 4 HB-
PolG; § 27 Abs. 2 S. 2 HeSOG; § 34a Abs. 8, § 34b Abs. 2, 3
MVSOG; § 33a Abs. 3, § 35 Abs. 2, § 35a Abs. 2, 3, § 36a
Abs. 5 NdsSOG; § 29 Abs. 3-5 RPPOG; § 28 Abs. 2, 5 SI-
PolG; § 186a Abs. 1-3 SHLVWG; § 5 Abs. 7, § 34b Abs. 1, 2,
§ 35 Abs. 2, 6, 7 ThiirPAG; dazu grundlegend BVerfGE 109,
279 (314 ff.).

™ Solche Geheimhaltungspflichten finden sich (mit Ausnah-
men) etwa in §§ 5 PostG, 88 TKG, 35 SGB I, 67 ff. SGB X,
30 ff. AO.

7% Dazu § 26 Abs. 2 NRWPoIG. Entsprechend: § 41 Abs. 2
S. 2 BWPoIG; Art. 39 Abs. 3 S. 1 BayPAG; § 44 Abs. 3 S.2
BerlASOG; § 41 Abs. 2 BbgPolG; § 36¢c Abs. 1 S. 1, § 36b
Abs. 3 HBPoIG; § 18 Abs. 3 HHPolIDVG; § 26 Abs. 1 S. 2,
§ 21 Abs. 2 HeSOG:; § 39 Abs. 2 MVSOG; § 35 Abs. 4 RP-
POG; § 32 Abs. 3 SIPolG; § 14 Abs. 3 S. 3 SachsDSG; § 26
Abs. 2 LSASOG:; § 191 Abs. 2 SHLVWG; § 41 Abs. 6 Thiir-
PAG; zum Geheimnisschutz im Polizeirecht etwa Wiirtenber-
ger/Schenke, JZ 1999, 548.

" Dazu § 16 Abs. 5 NRWPoIG. Entsprechend: Art. 34d
Abs. 1 S. 4, 5 BayPAG; § 25 Abs. 4a BerlASOG; § 33a
Abs. 5 BbgPolG; § 33 Abs. 9 HBPoIG; § 27 Abs. 2 S. 2 He-
SOG; § 34b Abs. 4, § 33 Abs. 6 MVSOG:; § 35a Abs. 1 S.3
NdsSOG; § 29 Abs. 6 RPPOG; § 28a Abs. 2 SIPolG; § 186a
Abs. 4 SHLVwG; § 35 Abs. 2 ThiirPAG.

8 Etwa: BVerfGE 100, 313 (360 ff.).

7 Zur Sperrung siehe unten II. 4.

80§ 32 Abs. 4 NRWPoIG. Entsprechend: § 48 Abs. 5 Berl-
ASOG:; § 47 Abs. 4 BbgPolG; § 24 Abs. 5 HHPoIDVG; § 27
Abs. 5 HeSOG; § 45 Abs. 6 MVSOG; § 17 Abs. 4 Nds-
LDSG; § 38 Abs. 3 SIPolG; §§ 49 SachsPolG i.V.m. 19
Abs. 2 SachsLDSG; § 45 Abs. 3 ThiurPAG; § 35 Abs. 8 B-
PolG; siehe etwa BayVGH NJW 1982, 2235; BWVGH NJW
1987, 3022.

worden sind. Dieser Zweckbindungsgrundsatz untersagt nach-
trigliche Zweckinderung. Sie wiren eine Verinderung der
Information und damit ihrerseits gesetzlich rechtfertigungs-
bediirftig.®' Dies ist namentlich bei auslindischen Stellen und
bei Privatpersonen schwer zu tiberpriifen, wenn ihre Daten-
nutzung zugleich Teil der eigenen Grundrechtsausiibung ist.
Deshalb sind hier regelmiBig besondere Vorkehrungen notig.

b) Fallgruppen

Einen Sonderfall behordlicher Datenweitergabe und -zusam-
menfiihrung stellt die Fahndung dar. Die explizit lediglich in
§§ 131 ff. StPO geregelte MaBinahme (dort ,,Ausschreibung*
genannt) kann darauf gerichtet sein, unbekannte Verdichtige,
gefihrliche Personen oder Zeugen zu finden oder aber den
unbekannten Aufenthalt einer bekannten Person zu erfahren.
Intensivster Grundrechtseingriff ist dabei die Aufnahme einer
Person in die Fahndungsdatei.** Deren rechtlich mogliches
Ziel kann die Festnahme, Verhaftung oder Ingewahrsamnah-
me einer Person, ihre Aufenthaltsermittlung,” Abschiebung
oder Zuriickweisung an der Grenze sein. Dazu werden Anga-
ben hinsichtlich des gesuchten Betroffenen® in besonderen
polizeilichen Dateien zusammengefiihrt und diese sodann mit
den Daten anderswo angetroffener Personen abgeglichen.®
Der intensive Datenaustausch umfasst also neben der Spei-
cherung zugleich die inner- und zwischenbehordliche Infor-
mationsweitergabe, ggf. die Moglichkeit zum Informations-
abruf und den Abgleich von Informationen. Dabei richtet sich
die Zuléssigkeit der jeweiligen Einzelakte nach den hier dar-
gestellten, jeweils fiir sie geltenden Regelungen der Polizei-
gesetze bzw. des Strafprozessrechts. Der Datenabgleich im
Einzelfall, also der Vergleich der Daten der gesuchten mit
denjenigen einer angetroffenen Person oder Sache, kann dann
bei einem zufilligen Antreffen mutmaBlicher Gesuchter oder
aber bei besonders eingerichteten Kontrollen (Kontrollstel-
len,86 Grenzen u.a.) stattfinden.

8! Dazu oben II. 2.

82 Dazu Schultheis, in: Karlsruher Kommentar zur StPO, 6.
Aufl. 2008, § 131 Rn. 9, § 131a Rn. 6; Pfeiffer, StPO, 5.
Aufl. 2005, § 131 Rn. 2; Frister, in: Lisken/Denninger (Fn. 7),
G Rn. 179 ff.

8 7u ihr § 131a StPO; niher Schultheis (Fn. 82), § 131a
Rn. 2; Pfeiffer (Fn. 82), § 131a Rn. 2; Paeffgen, in: Wolter
(Hrsg.), SK-StPO 11, 4. Aufl. 2010, § 131a Rn. 2.

% Daneben kann es auch Ausschreibungen zur polizeilichen
Beobachtung — dazu § 21 NRWPoIG; entsprechend: Art. 36
BayPAG; § 27 BerlASOG; § 36 BbgPolG; § 31 HBPoIG;
§ 13 HHPoIDVG; § 17 HeSOG; § 35 MVSOG; § 37 Nds-
SOG; § 32 RPPOG; § 29 SIPolG; § 42 SachsPolG; § 19
LSASOG; § 187 SHLVwG; § 37 ThiirSOG; § 31 BPolG -
und zu Sachfahndungen nach gesuchten Sachen, etwa gestoh-
lenen Pkws, geben.

% Beschrieben bei Petri (Fn. 7), H Rn. 74 ff., 82 ff.

% Diese sind in speziellen Polizeigesetzen zugelassen, sieche
§ 26 Abs. 1 Nr. 6 BWPoIG; Art. 13 Abs. 1 Nr. 5 BayPAG;
§ 27a MVSOG; § 12 Abs. 6 NdsSOG; § 14 Abs. 1 Nr. 5
ThiirPAG; § 23 Abs. 2 Nr. 3 BPolG; zu den Kontrollstellen
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Eine praktisch duBerst seltene, rechtlich aber viel disku-
tierte Sonderform der lageabhédngigen Aufklarungsbefugnisse
ist die Rasterfahndung.87 Dieser ,,Verdachts- bzw. Verdichti-
gengewinnungseingriff® besteht darin, dass die Polizei eine
Vielzahl behordlich gespeicherter Daten iiber Personen mit-
einander abgleicht, um auf diese Weise nach einem zuvor
festgelegtem Raster diejenigen Datensitze herauszufiltern,
deren Triger entweder eine Gefahr begriinden oder als Ver-
antwortliche fiir eine Gefahr in Betracht kommen konnen.”
Die aus der Strafverfolgung stammende Mafinahme kombi-
niert also Merkmale wie etwa ,alleinstehend®, ,Mieter in
einem grofen Wohnblock®, ,,iiberdurchschnittliche Frequenz
von Umziigen®, ,,Vorauszahler von Strom- und Wasserrech-
nungen in bar®, ,,polizeilich nicht gemeldet®, ,kein Kfz* und
,kein Beitragszahler der Rentenversicherung®, um auf diese
Weise mogliche Hinweise auf von Terroristen genutzte Woh-
nungen zu bekommen.” Die MaBnahme ist ihrer Konzeption
nach notwendig ein Breitbandeingriff. Sie richtet sich gegen
jeden, der Triger der im Raster enthaltenen Merkmale ist;
also von vornherein fast ausschlieSlich gegen unverdichtige
Personen. Ob iiberhaupt potentielle Gefihrder innerhalb der
Reichweite des Rasters liegen, ist zu diesem Zeitpunkt noch
offen. Und selbst am Ende der Abgleiche kann dies bedeuten:
Werden nach einem grof3en Abgleich nur 100 Personen iiber-
priift, um zwei potentielle Gefdahrder zu ermitteln, so besteht
fiir jede EinzelmaBnahme selbst nach Abschluss der Abglei-
che hochstens eine Trefferwahrscheinlichkeit von 1: 49. Am
Ende bleibt also eine mehr oder weniger grofle Zahl von
Personen {ibrig, hinsichtlich derer ,tatsdchliche Anhaltspunk-
te” fiir eine Gefahr oder Gefahrverursachung angenommen
werden, welche mit besonderen Mitteln der Gefahraufkldrung
tiberpriift werden konnen. Nach der neueren Rechtspre-
chung”' liegt ein Grundrechtseingriff nicht vor, soweit die
Daten einzelner Personen automatisch erfasst, abgeglichen
und spurenfrei wieder beseitigt werden, ohne dass eine Per-
son sie zur Kenntnis nehmen oder die Daten spiter abrufen
kann. Dies bedeutet insbesondere fiir die sog. ,,negative Ras-
terfahndung*: Wird nur danach gesucht, ob eine Person be-
stimmte Merkmale nicht erfiillt (z.B. ,.kein Mitglied der Ren-
tenversicherung®), stellt die elektronische Aussonderung von
Personen regelmiBig keinen Eingriff dar. Bei der ,,positiven*
Rasterfahndung, welche nach den Trigern bestimmter Merk-
male sucht (,,Barzahler bei den Stadtwerken®), sind zumin-
dest die Treffer als Eingriffe zu qualifizieren. Schwer wirkt

grundlegend Graf, Verdachts- und ereignisunabhingige Per-
sonenkontrolle, 2006; Krane, ,,Schleierfahndung®, 2003.

87 7w ihr niiher BVerfGE 115, 320 (367 ff.); OLG Diisseldorf
NVwZ 2002, 629 (631); OLG Frankfurt NVwZ 2002, 626
(627); Gusy, KritV 2002, 474; Volkmann, JZ 2006, 918;
Schewe, NVwZ 2007, 174; Zschoch, Die praventiv-polizeili-
che Rasterfahndung, 2007; Pohl, Die Implementation der
Rasterfahndung, 2008.

% Terminologie nach BVerfGE 115, 320 (355 ff.).

% Einzeldarstellung bei Gusy, KritV 2002, 474.

%0 Darstellung bei Siebrecht, Rasterfahndung, 1997, S. 52 f.

! BVerfGE 107, 299 (328); 115, 320 (343); 120, 378 (397
ff.).

hier schon die Summe der Abgleiche, welche bis zur Erstel-
lung von Personlichkeits- oder Bewegungsprofilen reichen
konnen. Sie wirken auch deshalb schwer, da sie zu weiteren
schwerwiegenden Eingriffen (wie etwa Befragungen, Re-
cherchen in der Nachbarschaft, Observationen oder gar
Durchsuchungen) bei gleichzeitig (extrem) geringem Wahr-
scheinlichkeitsgrad eines Aufkldrungserfolges im Einzelfall
fithren konnen.”” Solche iiberaus aufwindigen Methoden sind
nach den meisten Polizeigesetzen” zulissig

= (1) entweder zum Schutz hochwertiger Rechtsgiiter (Le-
ben, Gesundheit, Freiheit einer Person) oder zur Verhin-
derung bestimmter Formen schwerer Kriminalitdt, also
zur Abwehr schwerer Straftaten.

= (2) Dabei muss im Einzelfall eine zumindest konkrete
Gefahr bestehen, im ,,Vorfeld” einer Gefahrdung darf die
MaBnahme nicht durchgefiihrt werden.

= (3) AuBlerdem bedarf es der Einhaltung verfahrensrechtli-
cher Vorschriften wie dem Richtervorbehalt bzw. beson-
derer Behordenleitervorbehalte bis hin zum Innenminis-
ter. Speicherung und Verwendung von Informationen
miissen dariiber hinaus hinreichend bestimmt und ver-
hiltnisméBig geregelt werden.

Und dennoch bleibt die Eignung der MaB3nahme fiir priven-
tiv-polizeiliche Zwecke® sehr umstritten:”” Ist noch kein
Schaden eingetreten, ist die Erstellung eines Rasters noch
schwieriger als nach begangenen Straftaten. So wurde nach
dem 11.9.2001 kein einziger gesuchter ,.Schlifer entdeckt.
~Erfolge” der MaBinahmen stellten sich am ehesten durch
Verunsicherung einzelner Szenen und die Ausreise bestimm-
ter Personen ein. Dominierend war hier die symbolische Wir-
kung der MaBlinahmen, welche fiir sich aber keine Grund-
rechtseingriffe rechtfertigt.

Einen weiteren Sonderfall stellt die Offentlichkeitsfahn-
dung (klassisch: Steckbrief) dar.”® Fanden bei den zuvor ge-

%2 Zur erfolgstrichtigeren ,kleinen Rasterfahndung® durch
freiwillige DNA-Reihenuntersuchung nach § 81h StPO s.
BVerfG NJW 1996, 1587, 3071; BGH NStZ 2004, 392;
Gusy, JZ. 1996, 1176.

93 § 31 NRWPoIG; §§ 98a ff. StPO. Entsprechend: § 40 BW-
PolG; Art. 44 BayPAG; § 47 BerlASOG; § 46 BbgPolG,
§ 361 HBPoIG; § 23 HHPolIDVG; § 26 HeSOG; § 44 MV-
SOG:; § 45a NdsSOG:; § 38 RPPOG:; § 37 SIPolG; § 47 Sachs-
PolG; § 31 LSASOG; § 195 SHLVwG; § 44 ThiirPAG; § 34
BPolG.

% Vgl. demgegeniiber zur sog. ,kleinen Rasterfahndung*
nach § 100g StPO: BVerfG NJW 2010, 833.

% Eher skeptisch Gusy, KritV 2002, 474; Volkmann, JZ 2006,
918; anders wohl Geis/Moller, Die Verwaltung 2004, 431;
Horn, DOV 2003, 746.

% Dazu § 131 Abs. 3, § 131a Abs. 3 StPO, niher Schultheis
(Fn. 82), § 131 Rn. 14 ff., § 131a Rn. 4; Pfeiffer (Fn. 82),
§ 131 Rn. 4, § 131a Rn. 4; Paeffgen (Fn. 83), § 131 Rn. 6 f,,
§ 131a Rn. 7 f.; OLG Hamm StV 1993, S. 4; Soiné, JR 2002,
137; ders., NStZ 1997, 166 u. 321; Pditzel, NJW 1997, 3131;
Bdr, CR 1997, 422.
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nannten Formen der Fahndung Informationsiibermittlungen
ausschlieBlich innerhalb der 6ffentlichen Verwaltung statt, so
zeigt sich hier eine Datenweitergabe an jedermann, also auch
an Private. Diese weitestgehende Form der Entprivatisierung
personenbezogener Informationen®’ ist nur zulissig, wenn die
gesetzlich umschriebenen Interessen der Strafverfolgung oder
die offentliche Sicherheit die Belange des Betroffenen erheb-
lich iiberwiegen.”® Die Verdffentlichung von Phantomzeich-
nungen kann nicht nur den Gesuchten, sondern auch dritte
Personen, die dem Bild dhnlich sehen, tangieren.

4. Loschen von Informationen

Durch die Loschung” von Informationen werden diese un-
kenntlich gemacht, indem verhindert wird, dass aus gespei-
cherten Daten (noch) eine Information gewonnen werden
kann.'” Sie ist das Gegenstiick zur Speicherung; der Speiche-
rungsakt wird durch das Loschen aufgehoben. Fortan stehen
die Informationen fiir die weitere Polizeiarbeit nicht mehr zur
Verfiigung; ihre Perpetuierung ist beendet; auch konnen sie
Dritten nicht mehr bekannt gegeben werden.'”' Dessen unge-
achtet konnen geloschte Daten mit technischen Mitteln re-
konstruierbar sein. Das ,,Loschen ohne Spuren wird demge-
geniiber als Vernichtung bezeichnet. Dadurch soll vermieden
werden, dass durch die Art der Loschung (z.B. Ubermalen
mit Tipp-Ex), durch entstehende Aufzeichnungsliicken oder
durch die Moglichkeit der Rekonstruktion geloschter Daten,
Informationen wieder hergestellt werden konnen. Ein Minus
gegeniiber der Loschung ist die Sperrung von Daten, welche
eine Information in besonderer Weise kennzeichnet, so dass
deren Einsehbarkeit oder Abrufbarkeit durch einzelne (nicht
alle) Berechtigte erschwert oder verhindert wird.'"*

Die Loschung kann nur durch die datenverwaltenden Stel-
len und insbesondere nahezu allein auf ihre Initiative stattfin-
den. Denn letztlich wissen nur sie, welche Daten an welcher
Stelle noch vorhanden sind. Daher entstehen fiir sie Lo-
schungspflichten, wenn'"

= (1) die Datenspeicherung nicht (mehr) zulissig ist, also
entweder von Anfang an unzuldssig war oder aber nach-
traglich unzuldssig geworden ist. Dies ist der Fall, wenn
die Information rechtswidrig erlangt worden ist oder aber

7 Die genannten Grundsitze gelten auch fiir die Fernseh-
fahndung (,,Aktenzeichen XY-ungelost™).

% {Jberblick bei Frister, in: Lisken/Denninger (Fn. 7), G
Rn. 179 ff.

% § 32 NRWPoIG. Entsprechend: § 46 BWPoIG i.V.m. § 23
BWLDSG; Art. 45 BayPAG; § 48 BerlASOG; § 47 Bbg-
PolG; § 36k HBPolG; § 24 HHPoIDVG; § 27 HeSOG; § 45
MVSOG; §§ 39a NdsSOG, 17 NdsLDSG; § 39 RPPOG; § 38
SIPolG; §§ 49 SachsPolG i.V.m. 19-21 SachsLDSG; § 32
LSASOG; § 196 SHLVWG; § 45 ThirPAG; § 35 BPolG;
§ 24 Nr. 12 NRWOBG; § 23 Nr. 2f BbgOBG.

' Dammann (Fn. 7), § 3 Rn. 174.

19" Zu diesen Funktionen der Speicherung siehe oben II. 1.

192 Nher Dammann (Fn. 7), § 3 Rn. 164 ff.

' Dazu § 32 Abs. 1 NRWPoIG. Entsprechende Landesge-
setze s.o. Fn. 42.

zur Erfiillung einer polizeilichen Aufgabe nicht mehr be-
notigt wird.'"™ Dasselbe gilt, wenn eine gesetzliche oder
durch Errichtungsanordnung festgesetzte Speicherungs-
hochstfrist abgelaufen ist'™ oder wenn bei periodischen
Uberpriifungen oder aus sonstigen Anlissen festgestellt
wird, dass die Informationen nicht mehr benétigt werden.
= (2) die Loschung durch eine gesetzliche Spezialregelung
bestimmt wird. Dies konnen Regelungen innerhalb der
einzelnen Polizeigesetze sein, z.B. solche zum Schutz des
unantastbaren Kernbereichs privater Lebensgestaltung'®
oder zur Durchsetzung von Richtervorbehalten'”” oder
zum Schutz von AuBenstehenden, welche von polizeili-
chen Fahndungsaktivititen mitbetroffen sind.'” Soweit
anwendbar konnen allerdings auch andere gesetzliche Lo-
schungsgebote in Betracht kommen, etwa § 489 StPO.

Derartige Loschungspflichten gelten regelmiflig nur fiir such-
fahig gespeicherte personenbezogene Informationen. Nur sie
konnen insbesondere regelméBig auf ihre weitere Notwen-
digkeit iiberpriift werden. Demgegeniiber ist die Polizei nicht
verpflichtet, simtliche bei ihr vorhandenen Akten daraufhin
zu priifen, ob in ihnen einzelne Daten vorhanden sind, die
nicht mehr bendtigt werden. Dies ist faktisch und technisch
unmoglich. Hier kann sich die Uberpriifungspflicht auf die
weitere Notwendigkeit der Akte insgesamt beziehen.'” Sons-
tige Daten — insbesondere in Akten — miissen nur vernichtet
werden, wenn dadurch nicht andere, noch benétigte Informa-

'% Hierzu nochmals oben II. 1.

'% Nach BVerwG, Buchholz 402.46, Nr. 2, BWVGH NVwZ-
RR 2000, 287 (288), kann die Polizei grundsitzlich davon
ausgehen, dass die Speicherung personenbezogener Daten bis
zum Ablauf der gesetzlich vorgesehenen Regelfristen fiir eine
Uberpriifung erforderlich ist. Dies dispensiert m.E. vor allem
von der Pflicht, nach nicht mehr benétigten Daten zu suchen;
nicht aber davon, nicht mehr bendtigte Daten im Falle ihrer
Entdeckung im Einzelfall zu 16schen.

1% § 16 Abs. 4 NRWPoIG. Entsprechende Landesgesetze s.o.
Fn. 12.

"7 Etwa § 17 Abs. 2; § 18 Abs. 2 NRWPoIG. Entsprechend:
§ 22 Abs. 6, § 23 Abs. 3 BWPoIG; Art. 33 Abs. 5, Art. 34
Abs. 4 BayPAG; § 25 Abs. 3, 5 BerlASOG; § 33 Abs. 2,
§ 33a Abs. 4 BbgPolG; § 33 Abs. 3 HBPolG; § 10 Abs. 3
HHPoIDVG; § 15 Abs. 3, 5 HeSOG; § 34 Abs. 1-3, § 34b
Abs. 5 MVSOG; § 35 Abs. 3-5, § 35a Abs. 4, 5 NdsSOG;
§ 28 Abs. 5, 6, § 29 Abs. 7 RPPOG; § 28 Abs. 3, 4 SIPolG;
§ 39 Abs. 3, 4 S. 2 SachsPolG; § 17 Abs. 2 S. 3, Abs. 5 LSA-
SOG; § 186 Abs. 1-3 SHLVWG; § 34 Abs. 6, § 35 Abs. 4, 5
ThiirPAG; § 28 Abs. 3 BPolG.

"% Etwa § 31 Abs. 3 NRWPoIG am Beispiel der Rasterfahn-
dung; siehe entsprechend: § 46 Abs. 3 BbgPolG; § 36i Abs. 4
HBPolIG; § 23 Abs. 3 HHPoIDVG; § 26 Abs. 3 HeSOG; § 44
Abs. 3 MVSOG; § 38 Abs. 4 RPPOG; § 37 Abs. 3 SIPolG;
§ 47 Abs. 3 S. 3 SachsPolG; § 31 Abs. 3 LSASOG; § 44
Abs. 3 ThiirPAG.

19" Anderes gilt allerdings fiir Einzelinformationen, welche
aus der Akte gewonnen und suchfihig etwa in Karteiform
aufbewahrt werden.
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tionen in der Akte beeintriachtigt werden. Thre Vernichtung
setzt also die Vernichtbarkeit der ganzen Akte voraus. Dies
ist insbesondere nach Ablauf der Aufbewahrungsfristen der
Fall."'® Einzelne Daten aus ihnen sind, wenn sie im Einzelfall
entdeckt werden, unter den genannten Voraussetzungen (1)-
(3) zu sperren und damit der weiteren polizeilichen Arbeit
praktisch zu entziehen. An die Stelle der Loschung kann die
Archivierung treten.''! In diesen Fillen diirfen die Informati-
onen fiir die Polizeiarbeit nicht mehr genutzt werden. Ihre
Benutzung folgt sodann den Regelungen des Archivrechts.

Grenzen der Loschungspflichten entstehen, soweit die Lo-
schung schiitzwiirdige Interessen des Betroffenen beeintréich-
tigen kann (etwa im Fall von Schadensersatzanspriichen ge-
gen die Behorde oder Dritte), zur Verhinderung einer beste-
henden (nicht zukiinftigen) Beweisnot oder bei der Notwen-
digkeit der Datennutzung zu wissenschaftlichen Zwecken. In
diesen Fillen sind die Daten zu sperren, also fiir jeden ande-
ren als den noch zuldssigen Zweck nicht mehr nutzbar.

II1. Schutzanspriiche Betroffener

Personen, deren Daten behordlich verarbeitet werden, konnen
aus Polizei- und Datenschutzgesetzen eine Reihe von subjek-
tiven Rechten herleiten.!'? Deren Durchsetzung, namentlich
gegeniiber der Polizei, bereitet jedoch erhebliche Schwierig-
keiten.

Auskunftsanspriiche konnen Betroffene in die Lage ver-
setzen, iiberhaupt festzustellen, dass und welche Daten tiber
sie gespeichert sind. Informationsfreiheits- oder Datenschutz-
gesetze'"® begriinden solche Anspriiche, wenn (1) eine Sffent-
liche Stelle, z.B. eine Behorde, (2) personenbezogene Daten
iiber eine Person verarbeitet, sofern (3) durch die Auskunft,
weder die Erfiillung der Aufgaben der Behorde noch die
offentliche Sicherheit, noch das Wohl von Bund oder Land
beeintriachtigt werden. Letzteres wird bei Polizeibehorden
regelmidBig angenommen, ist aber im Einzelfall zu priifen.
Faktisch wird duBerst selten Auskunft erteilt.

98 32 Abs. 3 NRWPoIG. Entsprechend: § 46 Abs. 1 BW-
PolG; Art. 45 Abs. 2 BayPAG:; § 48 Abs. 2, 3 Berl-ASOG;
§ 47 Abs. 2, 3 BbgPolG; § 36k Abs. 2, 3 HBPoIG; § 24
Abs. 2 S. 3, Abs. 3 HHPoIDVG; § 27 Abs. 2, 3 HeSOG; § 45
Abs. 2, 3 MVSOG:; § 39a NdsSOG, § 17 Abs. 2 NdsLdSG;
§ 39 Abs. 2 RPPOG; § 38 Abs. 2 SIPolG; §§ 49 SachsPolG
i.V.m. 20 Abs. 2 SachsLDSG; § 32 Abs. 2, 3 LSASOG; § 45
Abs. 2 ThirPAG; § 35 Abs. 2, 5 BPolG.

""''§ 32 Abs. 6 NRWPoIG, zum Archivrecht Ladeur, in:
Hoffmann-Riem u.a. (Fn. 2), § 21 Rn. 36 ff.

"2 Zur Belehrungs- oder Informationspflichten niher Petri
(Fn. 7), H Rn. 544 ff.

" 7ZB. § 18 NRWDSG. Entsprechend: § 21 BWDSG; § 16
BerlDSG; § 18 HeDSG; § 13 ThiirDSG; § 20 SIDSG; § 27
SHLDSG:; § 24 MVDSG:; Art. 10 BayDSG:; § 18 BbgDSG;
§ 16 BerIDSG; § 16 NdsDSG; § 18 HHDSG:; § 18 Sachs-
DSG: § 15 LSADSG: § 21 HBDSG; § 18 RPDSG; § 19 B-
DSG; siehe dazu Petri (Fn. 7), H Rn. 551 ff.; Weichert,
NVwZ 2007, 1004; Einzelfall: BGH JZ 2007, 48 (50) m.
Anm. Perron.

Berichtigungsanspriiche konnen Betroffene in die Lage
versetzen, falsche Informationen iiber sie korrigieren zu las-
sen. Polizei- oder Datenschutzgesetze'' erkennen solche An-
spriiche zu, wenn (1) eine Polizeibehorde (2) personenbezo-
gene Daten iiber eine Person verarbeitet, (3) welche inhaltlich
unrichtig sind. Hierbei geht es um Sachinformationen, nicht
hingegen iiber dadurch ermoglichte oder daraus herzuleitende
Wertungen.'” Bei diesen konnen allein die tatsichlichen
Grundlagen berichtigt werden. Ist die Wertung danach unzu-
lassig, so kann ein Beseitigungsanspruch entstehen.

Loschungsanspriiche entstehen aus Polizei- oder Daten-
schutzgesetzen,116 wenn (1) eine Polizeibehorde (2) perso-
nenbezogene Daten iiber eine Person verarbeitet, (3) die fiir
ihren Erhebungszweck oder sonstige zuldssige Verarbei-
tungszwecke nicht mehr benotigt wird oder ihre Loschung
gesetzlich angeordnet ist.'"’

Die Durchsetzbarkeit dieser Anspriiche bereitet regelmai-
Big erhebliche Schwierigkeiten, weil Betroffene nicht erfah-
ren, dass iiber sie Daten erhoben worden sind oder (immer
noch) gespeichert sind, oder aber (immer noch) weiter verar-
beitet werden. Die Kenntnis davon ist vielfach eher zufillig;
gesetzliche Bekanntgabepflichten''® nach schwerwiegenden
Grundrechtseingriffen werden — wenn iiberhaupt — regelmi-
Big erst wirksam, wenn die MaBnahme ldngst abgeschlossen
ist und keine weitere zuldssige Informationsnutzung mehr in
Betracht kommt. Sie ist also kein Instrument wirksamen
Rechtsschutzes, sondern ermoglicht allenfalls Fortsetzungs-
feststellungsklagen gegen liangst abgeschlossene Sachverhal-
te. Betroffene miissen also die MaBnahmen zunichst hin-
nehmen und konnen erst (lange) danach gerichtliche Schritte
einleiten. Um solchen Defiziten abzuhelfen, unterliegt die
polizeiliche-, wie jede andere behordliche Datenverarbeitung
auch, der objektiv-rechtlichen Kontrolle durch Bundes- und
Landesdatenschutzbeauftragte.'"”

114§ 32 Abs. 1 NRWPoIG. Entsprechende Landesgesetze s.o.
Fn. 42.

"5 Dazu § 23 Abs. 2 NRWPolG. Entsprechend: § 43 Abs. 2
BerlASOG; § 38 Abs. 2 BbgPolG; § 36a Abs. 3 HBPoIG;
§ 14 Abs. 3 HHPoIDVG; § 36 Abs. 2 MVSOG; § 30 Abs. 4
SIPolG; § 188 Abs. 2 SHLVWG; § 29 Abs. 4 BPolG.

"1° Siehe § 32 NRWPoIG. Entsprechende Landesgesetze
siehe Fn. 99.

"7 Dazu niiher oben II. 4.

"® Btwa: § 20w BKAG; § 17 Abs. 5 NRWPoIG, siehe ent-
sprechend: § 22 Abs. 8 BWPoIG; Art. 33 Abs. 7 S. 1, 2 Bay-
PAG; § 25 Abs. 7, 7a BerlASOG; § 29 Abs. 8 BbgPolG; § 33
Abs. 5 S. 1 HBPolG; § 10 Abs. 6 S. 1 HHPolDVG; § 34
Abs. 5, 6 MVSOG; § 30 Abs. 4, 5 NdsSOG; § 40 Abs. 5, 6
RPPOG; § 28 Abs. 5 SIPolG; § 39 Abs. 8, 9 SachsPolG; § 17
Abs. 7, 8 LSASOG; § 186 Abs. 4 S. 1-4, Abs. 5 SHLVWG;
§ 34 Abs. 9, 10 ThiirPAG; § 28 Abs. 5 BPolG. Dazu Petri
(Fn. 7), HRn. 549 f.

"9 Dazu § 1 Abs. 1, 2, 4 f., § 38 BDSG, entsprechend: §§ 1,
28 BWDSG; §§ 1, 24 HeDSG; §§ 1, 26 SLDSG; §§ 1, 39
SHLDSG; §§ 1, 30 MVDSG; Art. 1, 30 BayDSG; §§ 1, 23
BbgDSG; §§ 1, 24 BerlDSG; §§ 1, 22 NdsDSG; §§ 1, 22
NRWDSG; §§ 1, 23 HHDSG; §§ 1, 37 ThirDSG; §§ 1, 27
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AuBerst schwierige und umstrittene Fragen stellen sich
gegenwadrtig hinsichtlich der Frage moglicher Verarbeitungs-
und Verwertungsverbote bei rechtswidriger Informationser-
hebung. Grundannahme der in jlingerer Zeit nur noch selten
systematisch erforschten Thematik ist die Aussage, wonach
rechtswidrig erhobene Informationen rechtlich nicht einfach
genauso behandelt werden diirfen wie rechtméfig erhobene.
Schwieriger ist es allerdings, die dadurch notwendig werden-
den Differenzierungen sowie die zu ihrer Begriindung not-
wendigen rechtlichen Kriterien zu ermitteln. Gefordert wer-
den grundgesetzkonforme gesetzliche Regelungen. Fiir das
Strafprozessrecht geht das Bundesverfassungsgericht in einer
Serie von Beschliissen davon aus, dass die Bewiltigung der
Folgen rechtswidriger Beweiserhebung grundsétzlich eine
Aufgabe des Gesetzgebers und der Fachgerichte sei.'”” Insbe-
sondere wird die Geltung eines grundgesetzlichen Rechtssat-
zes verneint, wonach im Falle einer rechtswidrigen Beweis-
erhebung die Verwertung der gewonnen Beweise stets unzu-
lassig sei. Ein solcher Rechtssatz konne daher dem Strafpro-
zessrecht vom Grundgesetz auch nicht vorgegeben sein. Die
Auffassung der Strafgerichte, wonach im Einzelfall eine
Abwigung zwischen dem Strafverfolgungsinteresse und -an-
spruch einerseits sowie den betroffenen Grundrechten ande-
rerseits geboten und zulédssig sei, wird nicht beanstandet. Ein
Beweisverwertungsverbot sei jedenfalls erst geboten, wenn
»die zur Fehlerhaftigkeit der ErmittlungsmaBBnahme fiihren-
den Verfahrensversté3e schwerwiegend waren oder bewusst
oder willkiirlich begangen wurden.“'*' So zutreffend der ge-
nannte Ausgangspunkt sein mag, wonach nicht jede (!) Ver-
letzung von Form- oder Verfahrensvorschriften bei der In-
formationserhebung ein Verwertungsverbot begriindet, so
tiberpriifungsbediirftig ist doch die daraus hergeleitete Kon-
sequenz, dass die Rechtsverletzung stets eine schwerwiegen-
de sein miisse. Was zunichst wie ein Bagatellvorbehalt an-
mutete, wird so ohne Begriindung zu einem Qualifikations-
tatbestand von Eingriffsmanahmen, dem nicht nur die ver-
fassungsrechtliche Begriindung, sondern insbesondere auch
die Leistungsfihigkeit als Abgrenzungskriterium weitgehend
abgeht. So hat die bisherige Rechtsprechung weder befrie-
dend gewirkt noch konsentierte Mafistibe herausgearbeitet.

Fiir das Recht der Gefahrenabwehr kann festgehalten wer-
den: Die Befugnisnormen zur Informationsverarbeitung be-
ziehen sich auf rechtmiBig erhobene Daten.'” Demnach diir-
fen auch nur sie verarbeitet werden. Dementsprechend ent-
stehen fiir rechtswidrig verarbeitete Informationen ein Verar-
beitungsverbot und ein Verwertungsverbot.'” Ausnahmen

SachsDSG; §§ 1, 22 LSADSG; §§ 1, 27 HBDSG; §§ 1, 24
RPDSG.

120 BVerfG NJW 2008, 3053 (3054); jiingst BVerfG, Beschl.
v. 2.7.2009 — 2 BvR 2225/08 = HRRS 2009 Nr. 648. Zu Fol-
gefragen etwa Daleman/Heuchemer, JA 2003, 430.

U BVerfGE 113, 29 (61); NJW 1999, 273 (274); NJW 2006,
2684 (2686); NJW 2009, 3225 (3226).

2 Dazuo. 1. 1., IL vor 1.

2 Grundlegend und zutreffend Stormer, Dogmatische Grund-
lagen der Verwertungsverbote, 1992; wesentlich weiter diffe-

davon konnen gesetzlich angeordnet werden, wenn (1) eine
Information mit freiwilliger (!) Zustimmung des Betroffenen
verwendet wird (etwa zu seiner Entlastung), oder (2) eine
Information zum Schutz iiberragend wichtiger Rechtsgiiter
verwendet wird und ihre Verwendung auf diesen Zweck
beschrinkt wird. Dies gilt allerdings nur fiir schon vorhande-
ne und noch nicht geloschte Informationen, die Loschungs-
pflicht bleibt daneben bestehen. Eine (rechtswidrige) Erhe-
bung zu diesem Zweck bleibt unzuléssig. In neuen Gesetzen
wird dieser Ausnahmetatbestand teilweise schon bei der
Informationserhebungsbefugnis beriicksichtigt.'**

IV. Zusammenfassung

Polizeiliche Titigkeit ist zentral Informationsverarbeitung.
Diese ist nach allgemeinen Grundsitzen des Verwaltungsor-
ganisations- und -informationsrechts zuldssig. Besondere An-
forderungen entstehen bei der Verarbeitung personenbezoge-
ner Daten.

Polizei- und Datenverarbeitungsrecht unterscheiden als
Verarbeitungsformen die Datenerhebung, -speicherung, -ver-
dnderung, -iibermittlung und -16schung. Einerseits kennen die
Gesetze eine Rechtspflicht zur Datenverarbeitung. Anderer-
seits hat diese in dem Rahmen der durch Grundrechte und
Gesetze gezogenen Grenzen zu erfolgen. Dies erfordert im
Einzelfall schwierige Abwigungen, welche durch besondere
Uberpriifungs- und Fristenregelungen formalisiert werden.
Den daraus entstehenden behordlichen Pflichten korrespon-
dieren Anspriiche Betroffener, die von ihnen allerdings man-
gels Kenntnis der einzelnen Verarbeitungsvorginge und
-dauern kaum je durchzusetzen sind.

Grundsitzlich diirfen nur rechtmifig erlangte Informatio-
nen verarbeitet werden. Hinsichtlich rechtswidrig erlangter
Daten ist das frither regelmidBig angenommene Verwertungs-
verbot inzwischen wohl nur noch der Regelfall, welcher
jedenfalls bei entsprechender gesetzlicher Regelung durch
einzelne Ausnahmen durchbrochen werden darf. Die dafiir
maflgeblichen grundgesetzlichen Vorgaben sind gegenwirtig
aber noch schwer erkennbar.

renzierend als hier Wiirtenberger/Heckmann (Fn. 1), Rn. 655
ff.
124 50 ansatzweise etwa § 20c Abs. 3; § 20u Abs. 2 BKAG.
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