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Straftaten im Internet bzw. in dessen Umfeld sindder
heutigen Zeit langst zu einem Problem des taglidbelvens
geworden, und die Anzahl derartiger Delikte in déimmi-

nalstatistiken ist mehrheitlich im Begriff, (death) zu stei-
gen. Hacking, Skimming, Phishing, Trojaner, ARP-&pa,

Ransomware, Cash Trapping, Filesharing, etc. ratjelma-
Bige Konfrontation mit diesen neuen Auspragungesitsi-
ren Handelns verlangt daher auch von (angehendeis}ld-
nen immer oOfter, zumindest grundlegend Uber Int&rimai-

nalitdt und deren rechtliche Beurteilung im Bildesein.

diesem Zusammenhang die auch in diesen kurzemesthf
lichen Abrissen enthaltenen Hinweise darauf, wie elhzel-
nen Delikte voneinander abzugrenzen sind bzw. wdin
Unterschiede in Hinblick auf die strafrechtliche westung
der dargestellten Formen kriminellen Handelns lheste

Im Anschluss an die strafrechtliche Beurteilung ¢es
weiligen Verhaltens folgen kursorische Ausflihrungar-
Uber, wie der in diesem Kapitel dargestellten Fden Inter-
netkriminalitéat auch auf zivilrechtlicher Ebene bgget wer-
den kann bzw. welche zivilrechtlichen Folgen digsseils
nach sich ziehen kann. In diesem Zusammenhang etivel
dargelegt, ob (und auf welcher gesetzlichen Grigg)l&cha-
densersatzpflichten oder allfallige andere, niclitfenanziel-
len Ersatz gerichtete Anspriiche (wie beispielswaiseUn-
terlassung, etc.) bestehen kénnen.

Der starke Praxisbezug d€erf. erschlief3t sich nicht zu-

Einen wertvollen Beitrag zur Aneignung eines dabing letzt beim Lesen der anschlieRenden ,ChecklistediérEr-

henden Wissens stellt das gegenstéandliche Werlbeiden
Kriminalhauptkommissar®ichael BiuchelLL.M., undPeter
Hirsch, M.A., dar, die neben ihrer polizeilichen Tatigkeia.
auch regelmafig als Gastdozenten in verschiedensnuhd
Weiterbildungseinrichtungen tétig sind.

mittlungspraxis®, in der die Vorgehensweise deriznlbei
Anzeigenerstattung und anschlielender Ermittlunghdje-
gend dargestellt wird. Dadurch wird herausgestricirauf
es bei der Ermittlung — etwa auch in Hinsicht aefBleweis-
barkeit von Delikten aus dem Bereich der Interrigtiralitét

Die beidenVerf. zeigen in ihrem Werk den Facettenreich— in der Praxis tatsachlich ankommt.

tum der Internetkriminalitat auf und beschreibeie welfal-
tig die darunter verstandenen Tathandlungen semmed,
was sich nicht zuletzt in den divergenten Defimigo des
Begriffs ,Internetkriminalitat” widerspiegelt.

Ebenso vielfaltig und unterschiedlich stellen siié ein-
zelnen Kapitel dieses Buches dar, die sich zunebigtm
Delikt bzw. einer Deliktsgruppe widmen. So besdhéft

Die (fast) jedes Kapitel abschlieRenden Erlautesanzu
in Frage kommenden ,PraventionsmafRnahmen” zeigegr M6
lichkeiten auf, wie man sich wirksam vor der jevggh
Form von Internetkriminalitdt schitzen kann. Dietdufge-
listeten MaRnahmen reichen von der Auswahl sichtess-
worter und dem richtigen Umgang mit spam-verdaeimtig-
Mails Uber regelméRige Sicherheitsscans und desaEivon

sich dieVerf. beispielsweise mit den unterschiedlichen AusYirenschutzprogrammen bis hin zur sicheren Aufbewag

pragungen des Identitatsdiebstahles, des Sociah&sings
bzw. Social Hackings, des Phishings und Skimmirugs,
Ransomware (,Online-Erpressung"), der Kinderporapdie
oder des Cyber-Mobbings/Cyber-Bullyings. Darlbetalis

von beriihrungslosen Zahlungsmitteln in Hosen- ddi@nd-
taschen. Dariiber hinaus wird beispielsweise emutelch
schwerwiegende Folgen die achtlose Entsorgung \ast- P
sticken, die personliche Daten wie Namen, Adressiar

werden etwa auch die Themenkreise Onlinebankinde-TeKunden- bzw. Kontonummern enthalten, nach sich ezieh

fonanlagen- bzw. Router-Hacking, Passwortsicherbmitie
Finanz- und Warenagenten behandelt sowie Grunddége

kann — und mit welch einfachen Mitteln man derartigimi-
nelle Handlungen zu verhindern oder zumindest dBege-

Urheberrechts und der Computerforensik erlauterd urhung zu erschweren vermag.

schlieBlich Organisationen und Einrichtungen desSIgher-
heit kurz vorgestellit.

Kurz gesagt: Als Einfihrungswerk, das sich insbdsom
an Polizeibeamte in Ausbildung (und andere ,Neueiger*

Die Verf. beschreiben dabei zunachst umfangreich das diese Materie) richtet, ist dieses Buch jeddsfaluch fur
jeweilige Phanomen und maogliche Auspragungsformest d Studierende der Rechtswissenschaften geeignet.eidien

selben, wobei sich diese Darstellungen in einempfsentie-
ren, die auch fur auf diesem Gebiet bis dato kaewelnderte
Personen verstandlich ist. Danach wird kurz ertdutenter
welche strafrechtlichen Normen sich das beschriebéesr-
halten subsumieren lasst, wobei auf die einzelnerkMale
der genannten Tatbestande (bewusst) nicht eingegamigd,
sodass hier allenfalls vertiefende Literatur zu @arzelnen
Delikten herangezogen werden muss. Eine Aufarbgitier
einzelnen Tatbestdande aus strafrechtlicher oder strarf-
rechtsdogmatischer Sicht bietet das Buch dahett;néthen
derartigen Anspruch erheben dferf. allerdings auch nicht,
wie sie in ihrem Vorwort (Seite V) darlegen: Fie st viel-
mehr bedeutend, dass in ihrem Werk ,die Phanoméne
solche im Mittelpunkt stehen. Aus strafrechtswissghaftli-
cher Sicht hingegen ausgesprochen wertvoll ersehein

ersten Einblick in das Problemfeld ,Internetkriritég"
gewinnen moéchten. Kleinere Versehen (etwa das veste
Vertauschen von ,StGB" und ,BGB") sind angesichts &
gut aufbereiteten — Fille an Information und désr seer-
standlichen Schreibstils zu vernachlassigen. Beswsnber-
vorzuheben ist dariiber hinaus, dass aufgrund dekest
Praxisbezugs, den die beid@mtorenaus ihrer alltaglichen
Arbeit einflieRen lassen, nicht blof3 rechtlichesu@tagen-
wissen vermittelt wird, sondern auch ein Eindruckvah
entsteht, worin Schwierigkeiten in der realen Etlnilgspra-
xis bestehen kdnnen. Ergdnzende Ausfihrungen zaidién
rechtlichen Aspekten unterstreichen den ganzhedticZu-
gang derVerf. zu diesem Themenkomplex und runden das
Werk ab. Die abschlielenden Praventionsmaf3nahmemn ko
plettieren nicht nur die Ausflihrungen, sondern cfeagfen
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der Leserschaft auch Uber den Wissenserwerb hidaus
Maoglichkeit, sich selbst (besser) vor Internetknalitat zu
schitzen. Damit ist die Lektire dieses Werkes sigarehr-
facher Hinsicht ein wahrer Gewinn!

Univ.-Ass. Mag. iur. Sebastian Golly, Graz
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